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01 المقدمة

بهدف بلوغ فضاء رقمي آمِِن خالٍٍ من التهديدات:
استمرار جهود الوكالة الوطنية للأمن السيبراني

في تنظيم وِِرََش التوعية ضمن فعاليات 
“المبادرة الوطنية للسلامة الرقمية”

فـــــي إطار الجهود الحثيثة التي تبذلهـــــا الوكالة الوطنية 
للأمن السيبراني لترسيخ أُُسس الوعي العام في الدولة 
بمبادئ الأمن الســـــيبراني وضوابـــــط السلامة الرقمية 
وآليات بلوغ فضاء رقمي وطني آمِِن خالٍٍ من التهديدات، 
تستمر الوكالة في تنظيم وِِرََش التوعية التي تأتي ضمن 
فعاليات "المبادرة الوطنيـــــة للسلامة الرقمية"، والتي 
تســـــتهدف شـــــرائح مجتمعية متنوّّعة بالدولة؛ من كبار 
القََدْْر، والمرأة والأسرة، وموظََّفي القطاعََين الحكومي 
والخاص، والعمالـــــة الوافدة، وموظََّفي المؤسســـــات 
المالية والمصرفية، وغيرهـــــم، وتقديم الدعم التدريبي 
والمعرفي لهم في مجال الاستخدام الإيجابي والآمِِن 

للإنترنت وتطبيقاته.

وترتكـــــز المبادرة علـــــى جملةٍٍ من الأنشـــــطة وفعاليات 
التوعية العامة التي تســـــعى إلى تعزيز اســـــتقرار الفضاء 
الســـــيبراني الوطني، كمدخل رئيس لدعم نهضة الدولة 
في شـــــتى القطاعات الحيوية، وتعزيـــــز ثقافة السلامة 
ـــــا وحكوميًًّا،  الرقميـــــة على عـــــدة مســـــتويات، اجتماعي�
بمـــــا يُُعزّّز جهـــــود الحكومة في تحقيـــــق الرؤية الوطنية 
2030م، وإستراتيجية الأمن السيبراني 2024 – 2030م، 

وإستراتيجية التنمية الوطنية الثالثة 2024 – 2030م.

وتســـــتهدِِف المبادرة الإســـــهام فـــــي تحقيق رؤية 
2030؛ مـــــن خلال الإســـــهام فـــــي الركيـــــزة الأولى 
)التنمية البشرية(؛ من خلال تعزيز الوعي الاجتماعي 
بمفهوم السلامة الرقمية، وتعزيز قدرة الأفراد على 
التعامل الآمِِن مع التكنولوجيا وأدواتها وتطبيقاتها، 
والمســـــاهمة فـــــي تعزيـــــز الأمـــــن المجتمعـــــي من 
والجريمـــــة  الســـــيبرانية  والخروقـــــات  التهديـــــدات 
الإلكترونيـــــة التـــــي يتعـــــرّّض لهـــــا الأفـــــراد؛ إذ تعمل 
المبادرة بشكلٍٍ مباشـــــر على تحصين أفراد المجتمع 
من آثار الجرائم الإلكترونية؛ لكونها تبني وتعزّّز الوعي 

السيبراني.

وحتى نهاية الشهر الثالث يكون قد تمََّ إجراء 20 ورشة 
عمل، وتقديم محتوى التوعية إلى 1105 مشاركين، 

وتمََّ توزيع 1105 كُُتيّّبات تدريبية على المشارِِكين. 

أما خلال الشـــــهر الثالث منفردًًا؛ فتـــــمّّ تنفيذ 7 وِِرََش 
عمـــــل؛ ورشـــــة للمجتمع المدنـــــي، وورشـــــة للمرأة 
ـــــدْْر، و4 ورش للعمالة  والأســـــرة، وورشـــــة لكبار الق�
الوافدة، وتقديم محتوى التوعية إلى 529 مشاركًًا، 

كما تمََّ توزيع 529 كتيبًًا تدريبيًًّا على المشارِِكين. 
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02 مقال

“مبادرة السلامة الرقمية”  
مشروع دولة يتطلب تكاتف الجميع 

لإنجاح أهدافه 
تحـــــرص الوكالـــــة الوطنيـــــة للأمن 
الســـــيبراني في مختلـــــف مبادراتها 
المجتمعيـــــة على ربطهـــــا بالجهود 
الصلـــــة  ذات  الوطنيـــــة  التنمويـــــة 
بالتكنولوجيـــــا والأمن الســـــيبراني؛ 
كونـــــه المدخل الرئيس لاســـــتدامة 
أثرهـــــا الإيجابـــــي خلال عقود أخرى 

مقبلة. 

وفـــــي شـــــأن "المبـــــادرة الوطنيـــــة 
للسلامـــــة الرقميـــــة" فإنـــــه يُُنظََـــــر 
لهـــــا من قِِبـــــل فريق عمـــــل الوكالة 
كقضيـــــة وطنيـــــة ومشـــــروع دولة 
يتطلب تكاتف جميع المؤسســـــات 
والهيئـــــات وأفـــــراد المجتمع كافةًً 
الإســـــتراتيجية،  أهدافـــــه  لإنجـــــاح 
وبلوغ مســـــتوى متقدِِّم من الوعي 
الســـــيبراني  بالأمـــــن  المجتمعـــــي 
والسلامـــــة الرقميـــــة والتحديـــــات 
الوطنيـــــة والدولية التـــــي يفرضها 
التغيُُّر المتســـــارع فـــــي عناصر البيئة 

الرقمية على شتى المستويات.

ولكـــــي يتحقـــــق ذلـــــك فإنـــــه تـــــمّّ 
اســـــتنادًًا  للمبـــــادرة  التخطيـــــط 
لمرتكـــــزات الرؤيـــــة الوطنية 2030 
الوطنية  الإســـــتراتيجية  ومرتكزات 
باعتبارهمـــــا  الســـــيبراني؛  للأمـــــن 
الموجِِّه الرئيس لمختلف الأنشطة 
التنمويـــــة بالدولـــــة بشـــــكل عـــــام، 

والأنشـــــطة ذات الصلـــــة بالأمـــــن 
الســـــيبراني على وجـــــه الخصوص؛ 
فعلى سبيل المثال تتبنََّى المبادرة 
تنفيـــــذ أنشـــــطة متنوعـــــة لتدريب 
وتأهيـــــل مختلف شـــــرائح المجتمع 
التقنيـــــات  مـــــع  التعامـــــل  علـــــى 
بفاعليـــــة  الحديثـــــة  التكنولوجيـــــة 
وأمان، وتحســـــين مستوى التعليم 
المُُقـــــدََّم للطلبـــــة ولعمـــــوم أفراد 
المجتمع، لا سيََّما من ناحية ارتباطه 
والرقمية،  التكنولوجية  بالمفاهيم 
ودعم مؤشـــــرات الابتكار والإبداع 
في المجال الرقمي، وتمكين أفراد 
المجتمع كافةًً من التعامل الفعََّال 
مع الأدوات التكنولوجية، بما يُُحفّّز 

عناصر الإبداع والابتكار، وهي ركائز 
رئيســـــة لرؤية 2030 وإســـــتراتيجية 

الأمن السيبراني.

وهـــــذه الرؤية الوطنية التي تســـــير 
في إطارها المبادرة ستكون دافعًًا 
وعامل تحفيـــــز مُُهِِمًًّا لتفعيل جهود 
الســـــيبرانية،  المجتمعية  التوعيـــــة 
وتعزيز موقع الدولة على المؤشرات 
بالأمـــــن  الصلـــــة  ذات  الدوليـــــة 
السيبراني والسلامة الرقمية، مثل: 
المؤشـــــر الدولي للأمن السيبراني، 
ومؤشـــــر المشـــــاركة الإلكترونيـــــة، 
ومؤشـــــر تكنولوجيـــــا المعلومـــــات 
والاتصالات، ومؤشر جاهزية البنية 

الرقمية.

دلال العقيدي
مدير إدارة التميز السيبراني الوطني
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03 منتجات المبادرة

السلامة الرقمية العائلية ...  
أولوية رئيسة لترسيخ المواطنة الرقمية

في لّّظ التطـــــورات التكنولوجيـــــة المتلاحقة ودمجها 
بكافة مجالات الحياة العصرية؛ تزداد وتيرة التهديدات 
الســـــيبرانية للأفراد ومؤسســـــات الأعمـــــال المختلفة. 
وعلى مســـــتوى الأفراد تمتدّّ هـــــذه التهديدات لتصل 
أفراد الأسرة الواحدة على اختلاف أعمارهم وخلفياتهم 
الثقافيـــــة والتقنية، وقـــــد تتنوع بين هجمـــــات الفدية 
والهندســـــة الاجتماعية والبرمجيـــــات الضّّارََّة وعمليات 

الاحتيال عبر الإنترنت وخروقات البيانات.

• 	Personal data breaches  خروقات البيانات الشخصية

• الأساليب الشائعة المستخدَمة في خروقات البيانات:	

• التصيد الاحتيالي	

• هجمات القوة الغاشمة	

• ة	 البرمجيات الضّارَّ

• خروقات البيانات والجرائم الإلكترونية ضد المرأة	

• السلامة الرقمية العائلية	

• السلامة الرقمية للمرأة	

• ا	 دور الأسرة في حماية الأبناء سيبرانيًّ

• الخطوات التي يجب اتباعها عند سرقة الهوية؟ 	

• نصائح عامة حول السلامة الرقمية	

وتُُعدّّ السلامة الرقمية العائلية إحدى حقائب التوعية الرئيسة المقدََّمة لفئة المرأة والأسرة، والتي تتناول كلًاا 
مما يلي:

وقـــــد التفتت "المبـــــادرة الوطنية للسلامـــــة الرقمية" 
لخطـــــورة هذه التهديـــــدات التي تمسّّ أمن واســـــتقرار 
الأسرة وأفرادها، وحتى تتحقق أهدافها المتمثلة في 
رفع مســـــتوى الوعي الســـــيبراني لدى عموم المجتمع 
المحلي وبلوغ أقصى استفادة ممكنة من التكنولوجيا 
بالتوازي مع الأمان الرقمي، فإنه يســـــتلزم اتخاذ تدابير 
احترازية من جميع أفراد الأسرة؛ كبارًًا وصغارًًا تبدأ بالوعي 
بمبادئ وأُُسُُس السلامة الرقمية وضوابط الاستخدام 
الآمِِن والمسؤول للإنترنت والتطبيقات والبرامج، وهو 

ما يُُمثّّل جوهر المواطنة الرقمية.
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03 منتجات المبادرة

“المبادرة الوطنية للسلامة الرقمية”... 
منهجية تنفيذ بحثية قويمة

في سياق حرص الوكالة الوطنية للأمن السيبراني على 
تعزيز النهج العلمي في تنفيذ المبادرة الوطنية للسلامة 
الرقميـــــة، ومواكبة مبادئ البحث العلمي القائمة على 
الموضوعية؛ فقد اهتمت الوكالة بالاطّّلاع على تجارب 
عمل أهم المؤسسات البحثية الدولية في مجال الأمن 
الســـــيبراني والسلامة الرقمية؛ بحيـــــث يتم تحديد أهم 
مرتكزات عمل هذه المراكز، وتحديد أُُســـــس الاستفادة 
مـــــن تجربتها في تعزيز فرص نجاح المبادرة، والإســـــهام 

في تحقيق أهدافها وبلوغ رؤيتها ورسالتها.

وخلال الدراســـــة تـــــم تحليـــــل مخرجـــــات ونتائـــــج عمل 
المراكـــــز والمؤسســـــات البحثيـــــة الدوليـــــة ذات الصلة 
بالأمن الســـــيبراني والسلامـــــة الرقمية، وتحديد أحدث 
الاتجاهـــــات البحثية الســـــيبرانية الدولية وأبـــــرز القضايا 
البحثية الســـــيبرانية التي تهتم بها هذه المراكز، واختيار 
المحاور ذات الأولوية العالمية لإدراجها ضمن محتوى 
التوعية المُُقدََّم في سياق المبادرة الوطنية للسلامة 

الرقمية.

وقد ركزت الدراسة على تحليل منهجية التعافي المبكّّر 
من آثار الهجمات الســـــيبرانية، ومحتوى التوعية الخاص 
بالتعامـــــل مع الآثـــــار النفســـــية الناتجة عـــــن الهجمات 
السيبرانية على مســـــتوى الأفراد، وتطوير إستراتيجية 
وطنية للتعافي المبكّّر من الحوادث الســـــيبرانية، تكون 
على عدة نُُسََخ أو مستويات، تشمل على سبيل المثال؛ 
الأفـــــراد والأطفال والمؤسســـــات الحكومية والخاصة 

والمؤسسات المالية والمصرفية.
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بوابة التوعية السيبرانية ...  
ومحاكاة المحادثات البشرية

في إطار حرص الوكالة الوطنية للأمن الســـــيبراني على 
التواصل عـــــن قُُرب مع الجمهـــــور المحلي في مختلف 
الأماكـــــن العامـــــة بالدولـــــة؛ تُُواصـــــل الوكالـــــة تنظيم 
فعاليات بوابـــــة التوعيـــــة الســـــيبرانية المتنقلة، ضمن 
أنشـــــطة "المبادرة الوطنية للسلامة الرقمية"، كتجربة 
رائـــــدة على المســـــتوى الوطني والإقليمي، تشـــــتمل 
على مجموعة متنوّّعة من الأنشطة التفاعلية الجاذبة 

لمختلف الفئات العمرية.

وتتضمّّن فعاليات البوابة روبوت دردشـــــة آلية بتقنيات 
الذكاء الاصطناعي يُُحاكي المحادثة البشـــــرية للتفاعل 
مـــــع الزوار، والإجابة عن أســـــئلتهم، وتحليل ســـــلوكهم 
الرقمي؛ من خلال توجيه مجموعة من الأسئلة المُُتعلّّقة 
باســـــتخدامهم للإنترنت وكلمات المرور والخصوصية؛ 

حيث يتم تنفيذ هذه الخدمة من خلال التوجُُّه بالأسئلة 
إلى الروبوت، والذي سيقوم بالإجابة عنها، وتحديد ما 

إذا كان السلوك الرقمي المسؤول عنه صحيحًًا أم لا.

كما تتوافر بالبوابة تقنية رقمية ذات بيئة ثلاثية الأبعاد 
تُُحيط بالمستخدِِم وتستجيب لأفعاله بطريقة طبيعية؛ 
من خلال وســـــائل عرض مُُثبََّتة بالرأس. ومن خلال هذه 
التقنية يتم عرض فيديو ثلاثي الأبعاد مناسبًًا لمختلف 
شـــــرائح المجتمع ويُُعبِِّر عن مفاهيم السلامة الرقمية، 
ويتضمََّـــــن الفيديو عرضًًـــــا لمجموعتََيْْن من الأشـــــكال؛ 
الأولى مُُعبِِّرة عن أدوات السلامة الرقمية، مثل: الدرع 
والنسر والقفل، والأخرى مُُعبِِّرة عن المخاطر السيبرانية، 

مثل: العنكبوت والثعبان.
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الألعاب السيبرانية...  
أداة تعليم وتوعية وتدريب فعََّالة

تُُعدّّ الألعاب أداة تعليم وتثقيف وتدريب فعََّالة؛ كونها 
تُُقدِِّم المحتوى المرغوب للمســـــتهدََفين في إطارٍٍ من 
الجـــــذب والتفاعُُل؛ ما يضمن تحقيق أقصى اســـــتفادة 
ممكنة وبلوغ النتائج المرجوة. ولذلك حرصت "المبادرة 
الوطنيـــــة للسلامة الرقمية" علـــــى توفير مجموعة من 
الألعاب السيبرانية المطبوعة والإلكترونية المخصََّصة 
لـــــكلّّ نوع من الجمهور المســـــتهدََف، والتي تعمل في 
مجملهـــــا على تعزيـــــز الوعي العـــــام بمفاهيـــــم الأمن 

السيبراني وأُُسُُس السلامة الرقمية. 

وتم تصميـــــم الألعاب المطبوعـــــة والإلكترونية بحيث 
تناســـــب الخصائص العمريـــــة والنفســـــية والاجتماعية 
والوظيفيََّة للشََّريحة المســـــتهدََفة؛ على سبيل المثال 
هناك لعبة "هي السيبرانية" لفئة المرأة، والتي تُُحاكي 
تجربة التســـــوُُّق عبر الإنترنت؛ حيث تواجه المُُشـــــارِِكات 
تحديات مختلفـــــة، مثل: العروض المغرية، طرق الدفع، 
حمايـــــة البيانـــــات الشـــــخصية، والمشـــــكلات التي قد 

تواجههنّّ أثناء الشراء. 

وهناك لعبة "الفنر الســـــيبراني" المُُوجََّهـــــة لكبار القََدْْر، 
والتي تستهدف التدريب على أساليب حماية الحسابات 
الماليـــــة والمصرفية من جرائم الاحتيـــــال عبر الإنترنت، 
وتبنّّي ســـــلوكيات آمِِنََة حال تعرُُّضهم لمواقف احتيالية 
وتعزيز ثقتهم باستخدام التطبيقات والخدمات الرقمية 
بأمـــــان، فتتضمََّن اللعبة أســـــئلة مختلفـــــة عن مواقف 
 WhatsApp متنوعـــــة، مثـــــل: تلقي رســـــائل واتســـــاب
مُُضلّّلـــــة تطلـــــب معلومات شـــــخصية أو الحصول على 
مكالمات تدََّعي أنها من البنك وتطلب تحديث البيانات، 

وهكذا.
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الأمن السيبراني ... مجالات واعدة وأولويات ملحة

يرتبـــــط الأمن الســـــيبراني بالتغيُُّرات التقنيـــــة والعلمية 
المتلاحقة في الفضـــــاء الرقمي، ويتأثر بهـــــا تأثرًًا كبيرًًا، 
ونظرًًا لهذه التطورات فإنه اتسع ليضمّّ مجالات فرعية 
واعدة تحظى باهتمام دولي متزايد من شـــــتّّى الفئات؛ 
الأفراد والقادة وصُُنّّاع القرار، وروّّاد ورجال الأعمال، ومن 

هذه المجالات: الأمن السحابي والذكاء الاصطناعي.

ويُُقصََد بالأمن السحابي مجموعة الإجراءات والتقنيات 
المُُصمََّمة لحماية البيانات والتََّطبيقات والبِِنْْيََة التََّحتيََّة 
ا من  في البيئات الســـــحابية. ولذلك يُُشكِِّل جزءًًا أساسّيًّ
الأمن الســـــيبراني؛ حيث يُُركّّز على التََّصدّّي للتهديدات 
التي تََســـــتهدف موارد الحوسبة السحابية؛ مثل: سرقة 
البيانـــــات، أو الوصـــــول غير المُُصـــــرََّح بـــــه، أو الهجمات 
السيبرانية. وذلك لضمان سلامة المعلومات، والحفاظ 

على سرّّية العمليات واستمراريتها.

أما الذكاء الاصطناعي فقد أصبح ركنًًا رئيسًًـــــا من أركان 
الأمن السيبراني، ومجاالًا مُُهمًًّا فيه، ويمكن الاستفادة 

منه وتوظيفه في عدة محاور مهمََّة، مثل اســـــتخدامه 
في مواجهة الهجمات الســـــيبرانية. وذلك نظرًًا لقدرته 
العالية علـــــى مُُعالََجة كميات ضخمة مـــــن البيانات في 
وقت قياســـــي، ما يمكّّنه من تحديـــــد الثغرات الرقمية 
المحتمََلـــــة، ومعالجتها قبل حتى اكتشـــــافها مِِن قِِبََل 
المهاجميـــــن، إضافـــــةًً لاســـــتخدام تقنياتـــــه فـــــي دعم 

مؤشرات التعافي عقب حدوث الهجمات السيبرانية.

ورغم أن المهاجمين الســـــيبرانيين قد استغلوا بالفعل 
تقنيـــــات الـــــذكاء الاصطناعي فـــــي تطويـــــر الهجمات 
الســـــيبرانية، وزيـــــادة فـــــرص نجاحها، مـــــن خلال تحديد 
الثغرات الرقمية بســـــرعة وفاعلية، إضافةًً لاستخدامه 
في التزييـــــف العميق وإنشـــــاء رســـــائل تصيدية صعبة 
الاكتشـــــاف؛ إلا أنه يمكن اســـــتخدامه أيضًًا في تطوير 
حلول سريعة وفعّّالة لمواجهة هذه التهديدات وتبنّّي 
إســـــتراتيجيات وسياســـــات وإجراءات وقائية وعلاجية 
للتعامـــــل الفـــــوري مع هـــــذه الأنمـــــاط المتقدّّمة من 

التهديدات السيبرانية.
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الهندسة الاجتماعية ... 
والتعامل الحذر مع البريد الإلكتروني

ينتشـــــر اســـــتخدام البريد الإلكتروني لأغراض شخصية 
ومهنية واجتماعية عدََّة، وبالنظر لاســـــتخدامه بشكل 
شـــــائع على مســـــتويات متنوعة فإنه يُُعـــــدّّ أداة مُُهمّّة 
لتنفيـــــذ الهجمـــــات الســـــيبرانية، ومـــــن أكثـــــر القنوات 
استخدامًًا في الهندسة الاجتماعية على وجه التحديد؛ 
إذ تعتمد على إثارة مشـــــاعر المستخدِِم واكتساب ثقته 
للإفصاح عن بيانات شخصية مُُهمّّة، أو النقر على روابط 

مرفقة.

ولذلك يُُفرد محتوى التوعية الخاص بـ"المبادرة الوطنية 
للسلامـــــة الرقمية" مســـــاحة كبرى لتعريـــــف الجمهور 
المســـــتهدََف بأهمية توخّّي الحذر عند استخدام البريد 
الإلكتروني؛ ســـــواءٌٌ لأغراض شخصية أو لأغراض العمل 

والترفيه، والتعريف بوسائل تنفيذ الهجمات السيبرانية 
عبر البريـــــد الإلكتروني، مثل: الرســـــائل الإلكترونية غير 
المتوقََّعة أو التي تحتـــــوي على مرفقات غير معروفة، 
خاصةًً تلك الواردة من أشـــــخاص مجهولين؛ إذ يمكِِن أن 
تحمل برمجيات خبيثة يتم نقلها إلى حساب المستخدِِم 
ـــــرْْق الحســـــابات والأجهزة  أو أجهزتـــــه، وتُُســـــهم في خ�

وسرقة البيانات الشخصية والمهنية. 

ويؤكـــــد محتوى التوعية على أهميـــــة تجنُُّب النقر على 
الروابط التي تبدو مشـــــبوهة، حتى لو كانت من جهات 
، وحذف تلك الرسائل التي  معروفة، والتحقُُّق منها أوالًا

يثبت أنها من جهات مجهولة غير موثوقة.
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الهجمات السيبرانية في بيئة العمل...  
مخاطر منظّّمة وخسائر فادحة

يُُشكِِّل موظفو القطاعين الحكومي والخاص والقطاع 
المالي والمصرفي ومؤسسات المجتمع المدني نسبة 
كبرى من عموم الجمهور المحلي، ولذلك تســـــتهدف 
"المبادرة الوطنية للسلامة الرقمية" توعية هذه الفئة 
بالمخاطر الســـــيبرانية المختلفة المحيطة بهم في بيئة 
العمـــــل. ويُُقصََد بذلـــــك تعريفهم بمفهـــــوم المخاطر 
الســـــيبرانية المهنية، وتحديـــــد أكثر أنـــــواع التهديدات 
شـــــيوعًًا، والتي تََســـــتهدف الأنظمة الرقمية والبيانات 

الحساسة داخل الشركات ومؤسسات الأعمال. 

والمخاطر السيبرانية في بيئات العمل متنوّّعة، وتشمل 
عدّّة مســـــتويات من التهديـــــدات. ويمكن تقســـــيمها 
لـهجمات من الداخل )Insider Threats( تََحْْدث عندما 
يســـــتغلّّ موظف حالي أو ســـــابق صلاحياتـــــه للوصول 
إلى بيانات الشـــــركة أو تعطيـــــل عملياتها، والتهديدات 
المُُتقدّّمة المســـــتمرّّة )APT(، وهـــــي هجمات مُُنظََّمة 
طويلة الأمد تهدف لسرقة بيانات حساسة أو التجسُُّس 

على الأنظمة، تُُنفّّذهـــــا مجموعات ذات مهارات تقنية 
 Cloud Security( الســـــحابية  والخروقـــــات  عاليـــــة، 
Breaches( لســـــرقة بيانـــــات الشـــــركات المُُخزََّنة على 

الأنظمة السحابية، وغيرها.

وتتطـــــرق المبادرة لهـــــذه المخاطر مـــــن خلال محتوى 
توعية نظـــــري والمقاطع المرئية والألعـــــاب التفاعلية 
الإلكترونيـــــة، فيتـــــم تحديـــــد أنواعها، مثـــــل: محاولات 
اختراق الأنظمة، وسرقة المعلومات، ونشر البرمجيات 
الضـــــارََّة؛ والتي قد تؤدي إلـــــى تعطيل أو توقف العمل 
وخســـــائر مالية ومعنوية كبيرة. بالإضافة للتأكيد على 
الإجراءات الأمنيـــــة المُُهمََّة الموصََى بهـــــا للوقاية من 
هذه الهجمات، أو تقليل تداعياتها السلبية حال حدوثها؛ 
وفـــــي مقدمتها: تحديـــــث الأنظمة بانتظـــــام، وتعيين 
كلمات مرور قوية وتغييرها بانتظام، والتوعية بالتصيد 

الاحتيالي؛ لحماية البيانات من الهجمات السيبرانية.



جانب من أخبـــار وصـــور
وِِرََش التوعيـــــــــــــــــــــــة
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وزارة العمل

04 الورش التوعوية

نظمت الوكالة الوطنية للأمن الســـــيبراني، يوم الســـــبت الموافق 31 مايو 
2025م، ورشـــــة توعية في وزارة العمل، تحت عنـــــوان "تنزيلات البرامج غير 
المرخصة وأضرارها"؛ حيث تمّّ توعية المشاركين ببرامج الحاسوب المختلفة 
وأنواعها، ومفهوم قرصنة البرامـــــج، والتهديدات المصاحبة لتحميل برامج 
غير مُُرخََّصة، والتطرق لأنواع الفيروســـــات الضارََّة الأكثر شـــــيوعًًا والمرتبطة 

بالبرامج غير المرخََّصة، وطرق الوقاية منها.

أقامت الوكالة الوطنية للأمن الســـــيبراني، يوم الســـــبت الموافق 31 مايو 2025م، ورشـــــة توعية في وزارة العمل، 
بعنوان "تنزيلات البرامج غير المرخصة وأضرارها"؛ حيث تمّّ الحديث مع المشاركين عن أهمية استخدام برامج حاسوب 
موثقـــــة ومحمََّلة مـــــن مصادر آمنة، وتداعيـــــات تحميل برامج غير مرخََّصـــــة، وأثر ذلك على سلامـــــة الأجهزة الذكية 

للمستخدمين.
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عقدت الوكالة الوطنية للأمن الســـــيبراني، يوم الجمعـــــة الموافق 6 يونيو 
2025م، ورشـــــة توعيـــــة فـــــي وزارة العمل، تناولـــــت "تنـــــزيلات البرامج غير 
المرخصة وأضرارها"؛ حيث تمّّ التطرق لمفاهيم ذات صلة ببرامج الحاســـــوب 
وتطبيقات الهاتف الذكي، وأهمية تحميل برامج موثوقة من مصادر رسمية 
مثل: المتاجر الإلكترونية لشـــــركات التكنولوجيا الشهيرة )جوجل ستور/ آب 
ســـــتور(، والآثار الســـــلبية التي قد تنتج عـــــن تحميل برامج غير رســـــمية، وما 

يستتبعه من خرق الأجهزة والحسابات عبر فيروسات ضارة.

وزارة العمل

04 الورش التوعوية
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مركز تمكين ورعاية كبار السن )إحسان( بالوكرة

نفََّذت الوكالة الوطنية للأمن الســـــيبراني، يـــــوم الأربعاء الموافق 18 يونيو 
2025 ورشـــــة توعية في مركز تمكين ورعاية كبار الســـــن )إحســـــان( بالوكرة 
بعنوان "التزوير والاحتيال عبر الإنترنـــــت"، تناولت توعية كبار القدر بمفهوم 
الاحتيال عبر الإنترنت وأنواعه الأكثر شيوعًًا، والثغرات المساعدة على تنفيذ 
عمليات التزويـــــر الإلكتروني، وتم تعريف المشـــــاركين بأهمية أمن البيانات 
الشخصية، ودور البصمة الرقمية في الوقاية من جرائم الاحتيال عبر الإنترنت.

04 الورش التوعوية
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نظمت الوكالة الوطنية للأمن الســـــيبراني، يوم الجمعة الموافق 20 يونيو 
2025م، ورشة توعية في وزارة العمل، بعنوان "تنزيلات البرامج غير المرخصة 
وأضرارهـــــا"؛ حيث تمّّ تعريف المشـــــاركين بخطورة قرصنة برامج الحاســـــوب 
والأجهزة الذكية باســـــتخدام برمجيات ضارة يتم تحميلها من التطبيقات غير 
الرسمية، والتي يتم تحميلها من المصادر غير الموثوقة، وتوعيتهم بضرورة 

اللجوء للمصادر الرسمية عند تحميل البرامج والتطبيقات الإلكترونية. 

وزارة العمل

04 الورش التوعوية
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رابطة المرأة السودانية

قامت الوكالة الوطنية للأمن الســـــيبراني، يوم الســـــبت الموافق 21 يونيو 
2025م، بتنظيـــــم ورشـــــة توعيـــــة فـــــي رابطة المـــــرأة الســـــودانية، بعنوان 
"السلامة الرقمية العائلية"؛ حيث تمّّ توعية المشـــــاركات بمبادئ السلامة 
الرقمية والاســـــتخدام الإيجابي والآمِِن للإنترنت والتطبيقات التكنولوجية، 
والتعريف بخروقات البيانات الشـــــخصية والأســـــاليب الشائعة المستخدََمة 

ا. فيها، ودور الأسرة في حماية الأبناء سيبرانّيًّ

04 الورش التوعوية
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المؤسسة القطرية للعمل الاجتماعي

نفََّذت الوكالة الوطنية للأمن الســـــيبراني، يوم الثلاثـــــاء الموافق 24 يونيو 
2025م ورشـــــة توعية في المؤسســـــة القطرية للعمل الاجتماعي بعنوان 
"حماية البيانات الســـــرية"، تناولت توعية المشاركين بأنواع البيانات المهنية 
التي تُُصنََّف بأنها "ســـــرّّية، ولا يجوز الاطلاع عليها"، ووســـــائل خََرْْق البيانات 

واستغلالها في تنفيذ هجمات سيبرانية مختلفة، وآليات الوقاية منها.
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الشهر الثالث من وِِرََش التوعية

توزيع كُُتََيّّبات تدريبيةتقديم محتوى توعية
 عرض محتوى توعية

مرئي

الأنشطة التي تمََّ تنفيذها خلال الشهر الثالث

05 إنفوجرافيك 



النشرة الصحفية | المبادرة الوطنية للسلامة الرقمية | الشهر الثالث

الاثنين 5 من المحرم 1447هـ  الموافق 30 يونيو 2025م

النشرة الصحفية | المبادرة الوطنية للسلامة الرقمية | الأسبوع الثاني

الاثنين 5 من المحرم 1447هـ  الموافق 30 يونيو 2025م

الشهر الثالث من ورش التوعية ....
نتائج وانطباعات 

05 إنفوجرافيك 

في ســـــياق وِِرََش التوعيـــــة المنفََّذة ضمن "المبـــــادرة الوطنية للسلامة الرقمية"، تمََّ توزيع اســـــتبانات 
إلكترونية على المشارِِكين في وِِرََش العمل ضمن برنامج الشهر الثالث من الورش؛ للوقوف على مستوى 
الاستفادة المُُتحقّّقة من محتوى التوعية، ومعرفة انطباع المشارِِكين عن أداء المُُدرّّبين، وعن المبادرة 

بشكلٍٍ عامّّ.

الاستفادة من محتوى التوعية

الانطباع عن أداء المُُدرّّبين

من المشاركين يََرََوْْن محتوى 
ا. ا ومفهوًمً التوعية واضًحً

من المشاركين يعرفون 
المخاطر السيبرانية وكيفية 

الوقاية منها.

من المشاركين يُُقيِِّمون 
المبادرة بأنها متميّّزة.

%
 93.1 %

 95.4 %
 91.7 

%
من المشارِِكين يعتقدون أن المُُدرّّبين قادرون على إيصال محتوى التوعية  83.5 

بفاعلية.




