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 المبادرة الوطنية للسلامة الرقمية

تمهيد

السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 
من التهديدات السيبرانية المتزايدة باســتمرار. 

دَْْر بمبــادئ السلامــة الرقميــة، وأفضل  ِـب بهــدف توعيــة كبــار ال�ق �َتَي تــم تصميــم هــذا الكُُ
ــذا  ــدف ه ــث يه ــة؛ حي ــر السيبراني ــادي المخاط ــى تف ــاعدهم عل ــي تس ــات الت الممارس
ِـب إلى تعزيــز وعيهم حول تهديــدات سيبرانية، مثل التصيد الاحتيالــي، والبرمجيََّات  �َتَي الكُُ

ّـالٍٍ.  الضََّــارََّة، وتميكنهــم مــن حمايــة بياناتهــم وأجهزتهــم بشــلٍٍك ف�ع

وتُُعــّدّ هــذه الجهود جزءاًً من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
ة لجميع فئــات المجتمع. الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آمَِِنَ
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(
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 المبادرة الوطنية للسلامة الرقمية

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

الرقميــة  بالسلامــة  الوعــي  نشــر  علــى  المبــادرة  تعمــل 

والاســتخدام الآمِِن لشــبكة الإنترنت والتطبقيــات التكنولوجية 

ــاء  ــدف بن ــك به ــة؛ وذل ل ــر المحتَمَ ــح المخاط ــة، وتوضي المختلف

ـًا. ــن تكنولوج�ي ـًا ومتمّكّ مجتمــع آمِِــن سيبران�ي
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(
الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجمتع الدمني

ذوو الاحيتاجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجمتع، مع تريكزها في السنة الأولى على الشرائح التالية:
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 المبادرة الوطنية للسلامة الرقمية

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

رة ألعاب تعليمية مبتَكَ

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعدمت المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



10

مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

التهديدات السيبرانية الشََّائعة

المحور الأول
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 المبادرة الوطنية للسلامة الرقمية

كبار القََدْْر 
والجرائم 

الإلكترونية
نقــص المعرفــة التقنيــة: غالبــاًً مــا 
دَْْر إلــى المعرفــة الكافية  يََفتقــر كبــار ال�ق
التصيــد  مثــل  السيبرانيــة،  بالتهديــدات 

الاحتيالــي، والبرمجيــات الخبيثــة

دَْْقَر إلــى أن يكونوا  الثقــة العاليــة: يميل كبار ال
ــة  ــالات المزيََّف ــتجيبوا للاتص ــة، وأن يس ــر ثق أكث
البريــد  )مثــل المكالمــات الهاتفيــة أو رســائل 

الإلكترونــي(، دون التحقُُّــق

ــر  ــا: يضط ــد بالتكنولوجي ــة العه حداث
الخدمــات  لاســتخدام  الآن  ــدْْر  الَقَ كبــار 
ــة،  ــة، لا ســيما المصرفي ــة الرقمي الحكومي
والتواصــل عبر الإنترنت لقضاء احتياجاتهم؛ 

ــا أســهل للهجمــات فأصبحــوا أهدافًً

يُُعدُُّ كبار القََدْْر هفًًدا رئيسيًًّا للمهاجيمن 
السيبرانيين بشكلٍٍ عامّّ لعدة أسباب:

ًـا( في الولايات التمحــدة الأمريكية  دَْْر )فوق 60 عام� الخســائر الماليــة الناجمــة عــن الاحيتــال ضدّّ كبار الق�
بلغــت أكثــر مــن 3.4 مليــار دولار أمريكي فــي 2023، بزيادة قردها 11 % عن العام الســابق.

ــت  ــم الإنترن ــى مركــز جرائ ــون فــوق ســنّّ الســيتن إل ــي تََقــدََّم بهــا الأمريكي تُُقــدََّر نســبة الشــكاوى الت
ــد. ــام واح ــكاوى خلال ع ــي الش ــن إجمال ــبة 14 % م بنس

معلومات
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

سيناريوهات 
واقعية لجرائم 

إلكترونية 

بريــداًً  أو  ـَة  نص�ي رســالة  الضحيــة  ــى  يتلَقَّ
إلكترونيــاًً منتــحلًاً لهويــة بنــك مــعروف؛ 
الشــخصية.  بياناتــه  تحديــث  منــه  يطلــب 
ســرقة  يتــمّّ  البيانــات،  إدخــال  وبمجــرد 

المصرفــي الحســاب 

احتيال مصرفي برسائل مزيََّفة من البنوك
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 المبادرة الوطنية للسلامة الرقمية

اختراق حسابات وسائل التواصل الاجتماعي

سيناريوهات واقعية 
لجرائم إلكترونية 

ى الضحية رســالة مباشــرة عبــر منصات التواصل  يتلَقَّ
الاجتماعــي، تحتــوي على رابــط مشــبوه دّّيعي أنه 
مــن إدارة المنصــة. بعــد الضغــط علــى الرابــط، يتــم 

الاســتيلاء على الحســاب
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

سيناريوهات واقعية لجرائم 
إلكترونية 

هجوم تصيُُّد من خلال شركة شحن وهمية

حية رســالة تقــول إن لديه شــحنة  َـى الَضَّ يتل�ق
تحتــاج لدفــع رســوم أو تحديــث بيانــات. فإذا 

َـل بيانــات بطاقتــه، تتم ســرقتها أدْْخ�

 )Data Breach( ــات ــتراق البيان ــة لاخ ــة العاليم ــط التكلف ــغ متوس بل
ــام 2023. ــون دولار أمريكــي فــي ع نحــو 4.45 ملي

معلومات
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 المبادرة الوطنية للسلامة الرقمية

سيناريوهات 
واقعية لجرائم 

إلكترونية 

يســتغل القراصنــة ضعــف إعــدادات الأمــان 
فــي شــبكة Wi-Fi منزليــة، مــا يُُمكِّّنهــم 
ــى  ــول إل ــالات، والوص ــتراض الاتص ــن اع م
البيانــات  وســرقة  الشــخصية،  الأجهــزة 

الخاصــة

اختراق شبكة Wi-Fi المنزلية
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

السؤال التفاعلي الأول
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 المبادرة الوطنية للسلامة الرقمية

مخاطر وسائل التواصل 
الاجمتاعي

ــى  ــخصية عل ــات الش ــر المعلوم شَْْنَ
ــد  ــي ق ــل الاجتماع ــع التواص مواق
ســرقة  لخطــر  المســتخدِِم  ض  يُُعــِرِّ
بياناتــه، واســتخدامها بشــكل غيــر 

قانونــي

المعلومــات الشــخصية المنشــورة 
علــى منصــات التواصــل الاجتماعي 
قــد يتــم اســتخدامها فــي جرائــم 

ــي ــد الاحتيال التصي
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السؤال التفاعلي الثاني
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 المبادرة الوطنية للسلامة الرقمية

لنََحْْذر!
OTP الرد على المكالمات والرسائل المزيََّفة، وعمد منح رمز 

لأيّّ شخص.

الهندسة الاجمتاعية

الهندسة الاجتماعية ليست هجوماًً سيبرانياًً، 
بل مجموعة من التقنيات والأدوات 

يستخدمها المهاجمون للإقياع بالضحايا

من خلال استغلال المشاعر الإنسانية، 
قيوم المهاجمون بالاحتيال على الضحايا؛ 

لدفعهم لتقديم معلومات حسّّاسة، بهدف 
استخدامها في الاحتيال

في الهندسة الاجتماعية يستغلّّ المهاجمون 
المشاعر الإنسانية، مثل الخوف والرغبة 

والحاجة والتعاطف، وغيرها
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

الهندسة الاجمتاعية 
وسرقة البيانات

يهدف المهاجمون من خلال هجمات الهندسة الاجمتاعية 
إلى الحصول على البيانات التالية:

أرقام الضمان 
الاجتماعي

أرقـــــام 
الهواتف

السجلات 
المصرفية

البيانات 
الشخصية

بيانات العمل 
المهمة
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 المبادرة الوطنية للسلامة الرقمية

أ.  

ب.

ق من هوية المُرسِل قبل ا�خاذ أيّ إج�اءج.  التحقُّ

-3

الاستفسار عن المعلومات المطلوبة

الرد فوً�ا، وإرسال المعلومات المطلوبة

يت رسالة وا�ساب WhatsApp مشبوهة  ماذا تفعل إذا تلقَّ
تطلب منك معلومات حساسة؟ 

السؤال التفاعلي الثالث
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

التصدي الاحيتالي 
»Phishing«

ًـا،  ِـل التصيــد الاحيتالــي أكثــر مــن 80 % مــن حــوادث الأمــن السيبرانــي المبلــغ عنهــا عالي�م يُُ�مث
ــد  ل التصي ــِكِّ ــي يُُش ــة )والت ــة الاجمتاعي ــة بالهندس ــتراق التمعلق ــوادث الاخ ــبة ح ــت نس وبلغ

جــزءًًا كبــرًًيا منهــا( 44 % فــي 2024. 

معلومة

عمليــة احتيال يقــوم من خلالها المهاجمون بانتحال شــخصية أو كيان معروف، 
باســتخدام رســالة بريد إلكتروني أو أي شــلٍٍك آخر من أشكال الاتصال

يستخدم المهاجمون رســائل البريد الإلكتروني لتوزيع الروابط الضارََّة؛ للحصول 
على بيانات حساســة، مثل: أرقام الحســابات البنيكة، أو المعلومات الشــخصية 

الخاصــة بالعائلة أو العمل
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 المبادرة الوطنية للسلامة الرقمية

حقائق ومعلومات
نقطــة الضعــف الرئيســة التــي يََســتغلّّها المهاجمــون لاخــتراق كلمــات الــمرور، هــي اعمتــاد المســتخدِِمين 
علــى كلمــات مرور بســيطة ومألوفــة، مثــل كلمــات الــمرور المكوََّنــة مــن أرقــام أو حروف فقــط، أو عــمد 

تغييرهــا بشــكلٍٍ منتظــمٍٍ

يكف تكشف هجمات 
التصدي الاحيتالي؟

طلب معلومات 
شخصية وحساسة 
بشلٍٍك غير مألوف

التناقض في عناوين 
البريد الإلكتروني 

والروابط

رسائل الجوائز 
المغرية

الأخطاء النحوية 
والإملائية

طلب تحميل برامج 
وروابط

أسلوب الكتابة 
غير المألوف 

للمُُستبِِقل

المرفقات 
المشبوهة
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

كلمات المرور

تتضمــن كلمــات الــمرور القويــة 
حروفــاًً إنجليزيــة صغيــرة وكبيرة، 

وأرقامــاًً ورمــوزاًً

كلمات المرور هي خط الدفاع 
الأول في وجه الهجمات 

الإلكترونية

ــهلة  ــات مرور س ــتخدام كلم اس
التخميــن قــد يؤدي إلــى اختراق 

بياناتــك وأجهزتــك

كلمــات الــمرور القويــة تتألــف 
مــن أكثــر مــن 12 حرفــاًً
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 المبادرة الوطنية للسلامة الرقمية

نقاط ضعف كلمات 
كلمــات مرور شــائعة، وســهلة التخميــن، مثــل المرور

password أو   ،12345

استخدام حروف أو أرقام فقط

اســتخدام معلومــات شــخصية فــي كتابــة كلمة 
الــمرور، مثــل: العنــوان أو تاريــخ الميلاد
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السؤال التفاعلي الرابع

د الصحيح والخطأ في الممارسات السيبرانية الآتية: حِدِّ
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السؤال التفاعلي الرابع
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السؤال التفاعلي الرابع
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السؤال التفاعلي الرابع
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

السؤال التفاعلي الخامس
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 المبادرة الوطنية للسلامة الرقمية

آليات الوقاية والسلامة الرقمية

المحور الثاني
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

حماية كلمات المرور

عدم كتابة كلمة المرور على ورقة أو في ملف

حفظ كلمة المرور في برنامج إدارة كلمات المرور

.)2FA( تمكين المصادقة الثنائية

استخدام برامج إدارة كلمات 
المرور.

الحذر من رسائل التصيد الاحتيالي.

تسجيل الخروج عند الدخول من تغيير كلمات المرور بانتظام.
أجهزة حاسوب مشتركة.
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 المبادرة الوطنية للسلامة الرقمية

حماية حسابات مواقع 
التواصل الاجمتاعي

اســتخدام كلمات مرور قوية 
ومتميزة

بَْْضَط إعدادات الخصوصية للحدّّ 
ح به إلى  من الوصول غير المصَرَّ

معلوماتك

الثنائيــة  المصادقــة  تمكيــن 
الحســابات لحمايــة 

ــر  ــائل غي ــط والرس ُـب الرواب تج�ن
الموثوقــة
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

التّّعامُُل مع حوادث 
الخََرق

تغييــر كلمــات الــمرور: تغييــر  جميــع 
رقــة وغيــر  كلمــات الــمرور لحســاباتك المُُخَتَ

ــوراًً ــة ف رق المُُخَتَ

بــة الحســابات: متابعــة الحســابات   مُُراَقَ
ــاط  ــاًً لأيّّ نش ب ــكلٍٍ دوريّّ؛ تجُنُّ ــة بش المالي

ِـف مُُخال�

إبلاغ الجهات المعنيــة: الاتصال بالبنك أو 
رقــة، والإبلاغ عن الحادث المنصة المُُخَتَ

حــة الفيروســات:  اســتخدام برامــج مُُكاَفَ
حَْْفَــص الجهــاز باســتخدام برامــج موثوقــة 

ــة أيّّ برمجيــات خبيثــة لإزال

ــد مــن أن  تحديــث الأجهــزة والبرامــج: تأَكَّ
ثــة؛  نظــام التشــغيل وبرامــج الحمايــة مُُحَدَّ

ُـب الثــغرات الأمنيــة لتج�ن

توجــد خطــوات مُُهمََّــة 
ــل مــع حــالات  للتََّعامُُـــــ

الــخرق:
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تجنّّب الروابط المشبوهة

ْـر علــى الروابــط مــن  �ق ُـب الَنَّ تج�ن
مرســلين مجهوليــن أو مواقــع 

ــر موثوقــة غي

وابط  غَْْضَّط على الَرَّ عدم ال
التي تصلك عبر رسائل غير 

متوقعة

ــات المنبثقــة  الحــذر مــن الإعلان
دُُِك بجوائــز  ع�َتَ أو الروابــط التــي 

كبيــرة

ُـق مــن عنــوان الرابط قبل  ح�ق الَتَّ
ــدأ  ــه يب ــد أن ــه، والتأُكُّ ــر علي النق

”HTTPS”بـ
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

صل عبر الاتصال بالبنك مباشرةًً. ق من هوية المَتَّ ج( التحُقُّ

إجابة السؤال التفاعلي الثاني
ج( حذف الطلب.

إجابة السؤال التفاعلي الثالث
ة المُُرسِِل قبل اتخاذ أي إجراء. ج( التحقق من هُُوَيَّ

إجابة السؤال التفاعلي الرابع
	1 خطأ..
	2 خطأ..
	3 صحيح..
	4 خطأ..

إجابة السؤال التفاعلي الخامس
د( أتجاهل الرسالة وأخرج من الموقع فورًًا.

01
02
03
04

05
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للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 6379 - 51045944


