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للتواصل مع إدارة التميز السيبراني الوطني

حقوق الملكيََّة الفِِكْْرِِيََّة

الدليــل مملــوك للوكالــة الوطنيــة للأمــن السيبرانــي فــي دولــة قطــر، 
وكافــة حقــوق الملكيــة الفكريــة مشــمولة؛ حــق المؤلــف وحقــوق التأليــف 
والنشــر والطباعــة، كلهــا مكفولــة للوكالــة الوطنيــة للأمــن السيبرانــي فــي 

دولــة قطــر.
وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نشــر أي جــزء 
ــاًً  ــه كلي ــه، أو نقل ــزء من ــخ أي ج ــه، أو نس ــاس من ــل، أو الاقتب ــذا الدلي ــن ه م
ــة،  ــة أو آلي ــطرق إلكتروني ــواء ب ــيلة، س ــأيّّ وس ــكل وب ــي أيّّ ش ــاًً ف أو جزئي
بمــا فــي ذلــك التصويــر الفوتوغرافــي، أو التســجيل، أو اســتخدام أيّّ نظــام 
مــن نُُظــم تخزيــن المعلومــات واســترجاعها ســواء مــن الأنظمــة الحاليــة أو 
المبتكََــرة فــي المســتقبل؛ إلا بعــد الرجــوع إلــى الوكالــة، والحصــول علــى 

إذن خطــي منهــا.
ومن يخالف ذلك يُُعرّّض نفسه للمساءلة القانونية.

cyberexcellence@ncsa.gov.qa 
https://www.ncsa.gov.qa/ 

00974 404 663 62
00974 404 663 79
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تمهيد

ــاًً،  الوكالــة الوطنيــة للأمــن السيبرانــي, وفــي ســياق ســعيها لبنــاء مجتمــع آمِِــن سيبراني
الدولــة  مســتوى  علــى  الرقميــة  والسلامــة  السيبرانــي  الأمــن  لمــؤشرات  وتــعزيزاًً 
والمؤسســات والمجتمــع؛ أطلقــت المبــادرة الوطنيــة للسلامــة الرقميــة، والتــي تســتهدف 
مختلــف شرائــح المجتمــع؛ مــن خلال تقديــم محتــوى توعــوي سيبرانــي يُُســهم فــي تعزيــز 
الثقافــة السيبرانيــة فــي المجتمــع، ويُُســهم فــي تحويلهــا لثقافــة عامــة وأســلوب حيــاة، 

ــة فــي المجتمــع.  ــعزّّز مــن مــؤشرات السلامــة الرقمي بمــا ي

ــت، وتطــورات  إن التطــور التكنولوجــي المتســارع، والانتشــار الأفقــي والعمــودي للإنترن
الفضــاء السيبرانــي، وظهــور تهديــدات سيبرانيــة متقدّّمــة، لا ســيما بعــد ثــورة الــذكاء 
الاصطناعــي والــذكاء الاصطناعــي التوليــدي؛ كل هــذا وغيــره أســهم بشــكلٍٍ مباشــرٍٍ فــي 
ّـم  تصاعــد المخاطــر السيبرانيــة التــي تُُواجــه شرائــح المجتمــع دون استثنــاء، هــذا الواقــع يحت�
ــوى توعــوي  ــد الأفراد بمحت ــة، وتزوي ــد بنشــر الوعــي والثقافــة السيبراني الاهتمــام المتزاي
ّـال مــع الإنترنــت والتكنولوجيــا  ِـن والفع� سيبرانــي يُُمكّّنهــم مــن القــدرة علــى التعامــل الآم�

الحديـثـة.

ــة  ــى أدوات توعوي ــد عل ــة يعتم ــة السيبراني ــي والثقاف ــر الوع ــإنّّ نش ــرى، ف ــةٍٍ أخ ــن جه م
ــت  ــطرح كان ــذا ال ــن ه ــاًً م ــة؛ وانطلاق ــذه الأدوات الفعّّال ــن ه ــدّّ م َـة تُُع ــة، والأد�ل مختلف
ــة  ــف المخاطــر السيبراني ــاًً لمختل ــه عرضــاًً عامّّ تي ــن دَفَّ ــذي يُُقــدّّم بي ــل، وال فكــرة هــذا الدلي
التــي يمكــن أن يواجههــا الأفراد فــي تعاملهــم اليومــي مــع الإنترنــت بمختلــف تطبيقاتــه، 
كمــا يتضمّّــن الدليــل نصائــح وتوجيهــات عامــة لكيفيــة التعامــل مــع المخاطــر السيبرانيــة، 
لا ســيما تلــك التــي تُُهــدّّد البيانــات الشــخصية، إضافــةًً إلــى مخاطــر الهندســة الاجتماعيــة 
ــد الإلكترونــي، وغيرهــا  ــد الاحتيالــي، وكيفيــة تأميــن الحســابات الإلكترونيــة والبري والتصي

لـة. يـم ذات الصـ ـمـن المفاهـ
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فكرة الدليل

ــادرة الوطنيــة للسلامــة الرقميــة، والتــي  تســتمدّّ فكــرة الدليــل أهميتهــا مــن أهميــة المب
تســعى لتعزيــز مــؤشرات الأمــن السيبرانــي والسلامــة الرقميــة فــي المجتمــع، كمــا تشــمل 
الفكــرة تزويــد مختلــف شرائــح المجتمــع بمحتــوى توعــوي، بهــدف تمكينهــم مــن التعــرُُّف 
الدقيــق علــى المخاطــر السيبرانيــة التــي يمكــن أن تواجههــم فــي تعاملهــم اليومــي مــع 

الإنترـنـت والأدوات التكنولوجـيـة.

ســع فكــرة الدليــل لتشــمل تزويــد مختلــف شرائــح المجتمــع بدليــلٍٍ ومرجــعٍٍ لكيفيــة  تَتَّ
ــل وفقــاًً لهــذا الــطرح لا يََســتهدف  ــة، فالدلي ــدات السيبراني التعامــل مــع المخاطــر والتهدي
ــوًًى  ــن محت ــه للمجتمــع بمختلــف شرائحــه، ولذلــك فهــو يتضَمَّ شريحــةًً بعينهــا، فهــو مُُوَجَّ
ُـعزّّز  ــص، يتناســب مــع الاحتياجــات التوعويــة للمجتمــع ككل، مــا ي� توعويــاًً شــاملًاً وغيــر مخَصَّ

ــل.  عــة مــن الدلي ــة المضافــة المتوَقَّ مــن القيمــة المعرفي

ــن خلال  ــدى الأفراد؛ م ــي ل ــدي والتحليل ــر النق ــز التفكي ــل تحفي ــرة الدلي ــمل فك ــا تش كم
ِـب كل فصــل مــن فصــول الدليــل، وبذلــك يــخرج الدليــل مــن  ُـه لهــم بأســئلة تحليليــة عََق� التوج�
َـع منــه،  ُـعزّّز الأثــر المتوق� ِـب تفاعُُلــي، مــا ي� ل بشــكلٍٍ نســبيّّ إلــى كُُتََ�ي نطــاق التلقيــن ليتحــَوَّ

ويُُســهم فــي ترســيخ المحتــوى فــي أذهــان الشرائــح المســتهدََفة. 
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أهداف الدليل

والثقافــة  الوعــي  تعزيــز  حــول  تتمحــور  أهــداف،  لتحقيــق جملــة  الدليــل  يســعى 
ــل: ــداف الدلي ــان لأبرز أه ــي تبي ــا يل ــع، وفيم ــح المجتم ــف شرائ ــدى مختل ــة ل السيبراني

توضيح مفاهيم الأمن السيبراني 
والسلامة الرقمية، وتوضيح نقاط 

الاتفاق والاختلاف بينهما.

تعزيز ثقافة السلامة الرقمية في 
ة  المجتمع، وتحويلها لثقافة عاَمَّ

وأسلوب حياة.

الإسهام في تحقيق أهداف المبادرة الوطنية للسلامة الرقمية؛ من خلال الإسهام 
في تعزيز مؤشرات الأمن السيبراني والسلامة الرقمية في الدولة.

تزويد شرائح المجتمع بمحتوى 
ق بأهمّّ وأشهر  توعويّّ سيبرانيّّ يتعَلَّ

التهديدات والمخاطر السيبرانية 
وأكثرها شيوعاًً.

تمكين الأفراد من التعرُُّف الدقيق 
على المخاطر السيبرانية، وتوعيتهم 
بمخاطرها، وكيفية التعامل معها.

توضيح الأخطاء الشائعة التي 
يقع فيها المستخدمون عند 

تعاملهم مع الإنترنت، وتوعيتهم 
بمخاطر هذه الممارسات.

توفير مرجع خاصّّ بالسلامة 
الرقمية، يكون متاحاًً للجميع، 

بما يمكّّن من الرجوع الدائم إليه 
للتعرُُّف على المخاطر السيبرانية.
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مقدمة

مــع الانتشــار الواســع للتكنولوجيــا والإنترنــت، أصبحت مفاهيــم الأمن السيبرانــي والسلامة 
الرقميــة شــائعة نسبيــاًً، ويتــم تداولهــا علــى مســتوى واســع، بمــا يشــمل المتخصصيــن وغيــر 
المتخصصيــن، ولكــن فيمــا يتعلــق بشرائــح المجتمــع مــن غيــر المتخصصيــن بالأمــن السيبراني 
وتكنولوجيــا المعلومــات، تبــدو هــذه المفاهيــم متشــابهة، وهــذا غيــر دقيــق، فعلــى الرغــم 
د،  ــم بجانــب محــَدَّ ــن، إلا أن كلًاً منهمــا يهت ــن المفهومي مــن وجــود تقاطعــات واســعة بي

كمــا يختلفــان فــي النطــاق والأهــداف والمحــاور. 

وإن الوعــي والإدراك التــام لمفاهيــم الأمــن السيبرانــي والسلامــة الرقميــة، يُُعــدّّ مــدخلًاً 
رئيســاًً لتعزيــز الوعــي السيبرانــي وثقافــة السلامــة الرقميــة فــي المجتمــع، فمــن الناحيــة 
التطبيقيــة مــن غيــر الممكــن تعزيــز مــؤشرات السلامــة الرقميــة فــي المجتمــع دون إدراك 
كل الأفراد لهــذا المفهــوم بدقــة، ومعرفــة محــاوره وأهدافــه ونطــاق عملــه وتأثيــره، 
ــن  ــن الأم ــكلٍٍّ م ــف ب ــل التعري ــذا الفص ــياق ه ــي س ــيتم ف ــطرح س ــذا ال ــن ه ــاًً م وانطلاق

ــة.  ــم ذات الصل ــا مــن المفاهي ــة، وغيرهم ــي والسلامــة الرقمي السيبران
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مفهوم الأمن السيبراني

يعرّّف الأمن السيبراني بأنه:

حمايــة النُُّظــم والشــبكات والبنيــة التحتيــة الحيويــة وأنظمــة تقنية المعلومــات وأنظمة 
التقنيــات التشــغيلية، ومكوناتهــا مــن أجهــزة وبرمجيــات، ومــا تقدّّمــه مــن خدمــات، ومــا 
تحتــوي عليــه مــن بيانــات، مــن أيّّ اخــتراق أو تعطيــل أو تعديــل أو دخــول أو اســتخدام 

أو اـسـتغلال غـيـر ـمـشروع.

كما يُُعرّّف على أنه:

مجموعــة مــن الوســائل التقنيــة والإداريــة والتنظيميــة التــي يتــم الاعتمــاد عليهــا 
واســتخدامها لمنــع ســرقة المعلومــات الإلكترونيــة للأفراد والمؤسســات، كمــا يســاعد 

ــرقتها)1(.  ــت س ــي تم ــات الت ــة المعلوم ــتعادة كاف ــى اس عل

1 . يوســـــف، أميـــــر. )2015م(. جرائم تقنية المعلومـــــات بدول الخليج العربي، والجهـــــود الدولية والمحلية لمكافحتهـــــا: جرائم الإنترنت 

والحاسوب الإلكترونية في دول الخليج العربي. مصر: دار الكتب العربية. ص 68 - 74.
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صل بالإنترنت. عمليات التحكُُّم بكلّّ ما هو رقمي ومَتَّ

ــر  ــالإجراءات والتدابي ّـق ب ــي يتعل� ــن السيبران ــاًً أن الأم ــدو واضح ــات يب ــذه التعريف ــن ه وم
خذهــا الحكومــات والمؤسســات والهيئــات المتخصصــة بالأمــن السيبرانــي لحمايــة  التــي تَتَّ
ــك  ــة. وبذل ــات السيبراني ــن الهجم ــبكات م ــم والش ــة النُُّظ ــة، وحماي ــة الحيوي ــة التحتي البني
َـل المتخصصيــن فــي الأمــن  ِـن قِِب� خــذ علــى أرض الواقــع، وذلــك م� هــو إجراءات وتدابيــر تَُُتَّ

ــات.  ــا المعلوم ــي وتكنولوجي السيبران

ــوف،  ــض الخ ــي نقي ــن، وه ــى أم ــن؛ الأول ــن كلمتي ــف م ــي يتأل ــن السيبران ــح الأم مصطل
ويُُقصََــد بهــا الاطمئنــان والســكينة، وشــعور الفــرد بالاطمئنــان عنــد تعاملــه مــع شــيءٍٍ مــا. 
والكلمــة الأخــرى هــي السيبرانــي، ويُُقصََــد بهــا الفضــاء الإلكترونــي والإنترنــت، وكلّّ مــا 
يتصــل بهمــا مــن مســتلزمات ماديــة وغيــر ماديــة، كالأجهــزة والشــبكات والبرامــج وغيرهــا، 
صــل اصطلاحــاًً بعلــم التحكُُّــم  وكلمــة سيبرانــي مشــتقة مــن كلمــة Cybernetics التــي تَتَّ

الآلــي والقــدرة علــى التحكــم بالآلــة)1(.

وكلمــة سيبرانــي، ذات جــذور يونانيــة، وتعنــي فــي اللغــة اليونانيــة القديمــة »الحاكــم«. 
ـْم  واســتُُخدِِمت لأول مــرة فــي أربعينيــات الــقرن الماضــي )1940م( للدلالــة علــى عِِ�ل
التحكُُّــم والاتصــال بيــن الكائنــات الحيــة والآلات، ومــن هــذا الســياق يمكننــا تعيرــف 

ــه: ــي« بأن »السيبران

1 . كمال، محمد. الإرهاب الســـــيبراني عندما يســـــتخدم الإرهابي الكيبورد بدلًاً من القنبلة، دار كليم للطباعة والنشر والتوزيع )القاهرة – 

مصر(، ط1، 2022م، ص11.
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أهداف الأمن السيبراني 

ــة، والتــي تتمحــور  ــةٍٍ مــن الأهــداف المتكامل يســعى الأمــن السيبرانــي لتحقيــق جمل
حــول ضمــان اســتقرار الفضــاء السيبرانــي بمــا فيــه مــن مكونــات ماديــة وغيــر ماديــة، 

وفـيمـا يـلـي تبـيـان تفصـيلـي لأـمّّه ـهـذه الأـهـداف:

الهدف الرئيسي هو حماية البيانات 
الحسّّاسة مثل المعلومات المالية، 

الصحية، والأسرار التجارية من 
السرقة أو التلاعب.

تسبّّب الهجمات السيبرانية خسائر اقتصادية وتََعطُُّل في النُُّظم التشغيلية والتكنولوجية، ما 
ب العمل السريع على معالجة الخسائر، وضمان عودة النُُّظم للعمل، وهذا أحد أهداف  يتطَلَّ

الأمن السيبراني.

من خلال اتخاذ تدابير وإجراءات تُُتيح 
توقُُّع الهجمات والتعامل معها 

قبل استهدافها للمؤسسات والبنى 
التحتية الحيوية.

حماية المعلومات 
والبيانات الحسّّاسة

دعم إجراءات التعافي المبكّّر من الهجمات السيبرانية

مواجهة الهجمات 
السيبرانية

1

3

2
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حماية الأنظمة الإلكترونية من 
الانقطاع أو التعطيل، ما يُُسهم في 

استمرارية الأعمال من دون تعطُُّل.

مثل أنظمة الاتصالات، الطاقة، 
المياه، وغيرها من البنى التحتية 

الحيوية التي تعتمد على تكنولوجيا 
المعلومات.

العديد من الدول والشركات 
مُُلزمََة باتباع قوانين ولوائح خاصة 
بالأمن السيبراني لحماية البيانات 

والمعلومات.

عبر تأمين أنظمة المعلومات، يتم 
تعزيز الثقة في التعاملات الرقمية 

والتجارة الإلكترونية.

ضمان استمرارية 
الأعمال

حماية البنية التحتية 
الحيوية

الامتثال للمعايير 
والقوانين

تعزيز الثقة 
الرقمية

4

6

5

7
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محاور عمل الأمن السيبراني

ــث تتفاعــل هــذه  ــة؛ بحي ــى محــاور عــدة متكامل ــي بالعمــل عل ــصّّ الأمــن السيبران يخت
المحــاور بمــا يُُســهم فــي تحقيــق أهــداف الأمــن السيبرانــي، وفيما يلــي تبيــان لأهمها:

ــة.  ــة والوقائي ــة العلاجي ــي برســم الإســتراتيجيات السيبراني ــم الأمــن السيبران يهت
خــذة لحمايــة المؤسســات والبنيــة  ويُُقصََــد بالإســتراتيجيات الوقائيــة التدابيــر المَتَّ
التحتيــة الحيويــة قبــل وقــوع الهجــوم السيبرانــي، بينمــا الإســتراتيجيات العلاجيــة 
تهتــم بالتعامــل مــع الهجمــات بعــد حدوثهــا، والعمــل علــى تقليــل آثارها الســلبية 

ودعــم إجراءات التعافــي منهــا.

يتعلــق بالتقنيــات والأدوات المســتخدََمة لحمايــة الأنظمــة والشــبكات مثــل 
برامــج مكافحــة الفيروســات وجــدران الحمايــة. 

تنظيم الإستراتيجيات السيبرانية

المحور التقني

1

2
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يتعلــق المحــور التنظيمــي بــإدارة الأمــن السيبرانــي داخــل المؤسســات، وضمــان 
بــع أفضــل الممارســات والمعاييــر الأمنيــة. أن الجميــع يَتَّ

يهــدف إلــى تعزيــز المهــارات والمعرفــة فــي مجــال الأمــن السيبرانــي عبــر 
والتعليــم. التدريــب 

يشــمل التعــاون بيــن الــدول والمنظمــات الدولية لمواجهــة التهديــدات السيبرانية 
العابــرة للحدود.

كــم ســلوك الأفراد  يركّّــز هــذا المحــور علــى وضــع وتطبيــق قوانيــن وسياســات تََْحْ
والشــركات فيمــا يتعلــق بالأمــن السيبرانــي.

المحور التنظيمي

بناء القُُدرات

التعاون الدولي

المحور القانوني

4

3

5

5



24

الفصل الأول

مجالات الأمن السيبراني

يعمــل الأمــن السيبرانــي لتحقيــق أهدافــه مــن خلال عــدة قطاعــات ومجــالات عمــل، 
ــع وتطــور الفضــاء السيبرانــي، وفيمــا  وهــذه المجــالات قــد تتطــوََّر وتتوسََّــع تبعــاًً لتوُسُّ

يلــي تبيــان لأهــم هــذه المجــالات:

يهتــمّّ الأمــن السيبرانــي بتأميــن الشــبكات مــن الهجمــات الإلكترونية، 
ومــن التعدّّيــات الرقميــة عليهــا، ويســعى للحفــاظ علــى فاعليتها.

ــة  ــر اللازم ــاذ الإجراءات والتدابي ــى اتخ ــي عل ــن السيبران ــرص الأم يح
الســرقة  مــن  والبيانــات، وحمايتهــا  المعلومــات  لضمــان سلامــة 

والتخريــب. والقرصنــة 

يهــدف أمــن التطبيقــات لتوفيــر بيئــة رقميــة آمِِنــة للتطبيقــات؛ مــن 
خلال مراعــاة معاييــر الأمــن الرقمــي عنــد تصميــم التطبيقــات؛ بحيــث 
لا يكــون اختراقهــا ســهلًاً، كمــا يهتــمّّ هــذا المحــور بتصميــم تطبيقــات 
للحمايــة مــن الهجمــات الرقميــة، والكشــف عــن البرمجيــات الخبيثــة 

وحذفهــا.

أمن الشبكات

أمن المعلومات وسلامة وخصوصية البيانات

أمن التطبيقات



25

دليل السلامة الرقمية

َـة والرئيســة فــي الأمــن السيبرانــي، ويهتــم  وهــو مــن المحــاور المهم�
ــر الأمــان الرقمــي للأفراد، وحمايتهــم مــن المخاطــر التــي قــد  بتوفي
ــة،  ــوم الفدي ــخصية، وهج ــات الش ــة البيان ــل قرصن ــا، مث ــون له ض يتعَرَّ

وغيرهــا مــن المخاطــر الرقميــة)1(.

يرتبــط هــذا المحــور بتوفيــر معاييــر الأمــان الرقمــي اللازمــة للتعامــل 
للبيانــات  الوصــول  إذن  ومنــح  الرقميــة،  التقنيــات  مُُشــغّّلي  مــع 

المهمــة والحسّّاســة.

ِـن قِِبََل  فــي الفتــرة الأخيــرة تــَمَّ الاعتمــاد علــى الــذكاء الاصطناعــي م�
ــر  الأفراد والمؤسســات؛ بهــدف تحســين جــودة العمــل، وإنجــاز الكثي
مــن المهــامّّ فــي أقــلّّ وقــتٍٍ. ومــن المــعروف أَنَّ كََــمّّ البيانــات التــي 
عــب أن يََتــمّّ الاحتفــاظ بهــا؛ لــذا هنــاك العديــد  يتــمّّ تخزينهــا مــن الَصَّ
ــركات المختلفــة تعمــل علــى توفيــر أفضــل الخدمــات التــي  مــن الَشَّ

تســاعد علــى حــلّّ تلــك المشــكلة فــي وقــتٍٍ قياســيّّ.

أمن المستخدِِم النهائي

الأمن التشغيلي

الأمن السحابي

1. What is Cyber Security? Kaspersky, on site: https://www.kaspersky.com/resource-center/definitions/

what-is-cyber-security
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مــع التطــورات المتســارعة التــي يشــهدها الــذكاء الاصطناعــي؛ أصبح 
اًًّ فيــه، ويمكــن  ركنــاًً رئيســاًً مــن أركان الأمــن السيبرانــي، ومجــاالًا مُُهم�
َـة، مــن أهمهــا مــا  الاســتفادة منــه وتوظيفــه فــي عــدة محــاور مهم�

: يلي
• ــن 	 ــيبرانية: م ــات الس ــة الهجم ــي مواجه ــذكاء ف ــتخدام ال اس

ــذكاء الاصطناعــي يمكــن مواجهــة الهجمــات  ــات ال خــال تقني
الســيبرانية؛ وذلــك لقدرتــه العاليــة علــى مُعالَجــة كميــات ضخمــة 
مــن البيانــات فــي وقــت قياســي، مــا يمكّنــه مــن تحديــد الثغرات 
قِبَــل  مِــن  اكتشــافها  قبــل  ومعالجتهــا  المحتمَلــة،  الرقميــة 
المهاجميــن، إضافــةً لاســتخدام تقنياتــه فــي دعــم مؤشــرات 

ــيبرانية. ــات الس ــب الهجم ــي عق التعاف
• الــذكاء 	 علــى  المعتمِــدة  الســيبرانية  التهديــدات  مواجهــة 

ــتخدام  ــن اس ــيبرانيون م ــون الس ــن المهاجم ــي: تمكَّ الاصطناع
ــادة  الــذكاء الاصطناعــي فــي تطويــر الهجمــات الســيبرانية، وزي
الرقميــة  الثغــرات  تحديــد  خــال  مــن  وذلــك  نجاحهــا،  فــرص 
بســرعة وفاعليــة، إضافــةً لاســتخدامه فــي التزييــف العميــق 
وإنشــاء رســائل تصيديــة صعبــة الاكتشــاف. وفــي هــذا المجــال 
ــي  ــدات وتبنّ ــذه التهدي ــة ه ــيبراني لمواجه ــن الس ــعى الأم يس
ــال مــع هــذه  إســتراتيجيات وسياســات وإجــراءات للتعامــل الفعَّ

الأنمــاط المتقدّمــة مــن التهديــدات الســيبرانية.

الذكاء الاصطناعي
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مفهوم السلامة الرقمية وأبعادها

يُُقصََــد بالسلامــة الرقميــة جملــة الممارســات التــي تتََّبعهــا الشــركات والأفراد للحمايــة 
َـى بشــكل رئيــس بالتثقيــف والتوعويــة، كمــا يُُقصََد  مــن المخاطــر السيبرانيــة، وهــي تُُعن�
ف علــى المخاطــر السيبرانيــة، وكيفيــة  بهــا قــدرة الأفراد والمجتمــع عمومــاًً علــى التعــُرُّ

التعاـمـل معـهـا وأُُـسـس الوقاـيـة منـهـا.
وتقوم السلامة الرقمية على مجموعة من الأبعاد، فيما يلي تبيان لأهمها:

يُُقصََد بها حماية المعلومات 
الشخصية والبيانات الحسّّاسة 

عند استخدامها أو مشاركتها عبر 
الإنترنت.

تُُعدّّ التوعية والتثقيف عماد السلامة 
الرقمية، وركنها الرئيس؛ وذلك 

بهدف تعزيز القدرة على التعرُُّف 
على التهديدات السيبرانية، مثل 
التصيد الاحتيالي، والاحتيال عبر 

الإنترنت وتجنّّبها.

تُُركّّز السلامة الرقمية على الأمان؛ 
من خلال تجنُُّب التهديدات السيبرانية 
مثل البرمجيات الخبيثة والاختراقات.

وذلك بهدف التفاعل بشكلٍٍ آمِِن 
ومسؤول مع الآخرين عبر الإنترنت، 

سواء على وسائل التواصل 
الاجتماعي أو في البيئات الرقمية 

الأخرى.

الخصوصية

التوعية والتثقيف

الأمان

السلوك المسؤول

1

3

2

4
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أهداف السلامة الرقمية

ــول  ــس ح ــلٍٍك رئي ــز بش ــداف، تتركّّ ــن الأه ــة م ــق جمل ــة لتحقي ــة الرقمي ــدف السلام ته
ــي  ــا يل ــف، وفيم ــة والتثقي ــن خلال التوعي ــة؛ م ــر السيبراني ــن المخاط ــة الأفراد م حماي

ــا. ــة له ــداف التفصيلي ــان للأه تبي

ــر الوعــي بيــن الأفراد حــول كيفيــة حمايــة أنفســهم مــن التهديدات  مــن خلال نََْشْ
السيبرانيــة، مثــل: التصيــد الاحتيالي، وســرقة الهويــة، وغيرهما.

ــف  ــة؛ مــن خلال التثقي ــم الإلكتروني ــدّّ مــن الجرائ ــة للح تهــدف السلامــة الرقمي
رََُص تعــرُُّض الأفراد  والممارســات السيبرانيــة الآمِِنــة، كمــا تهــدف إلــى تقليــل ف�

ــال الإلكترونــي، وســرقة البيانــات. ــل: الاحتي ــة، مث للهجمــات السيبراني

ــتخدام  ــة اس ــي كيفي ــم ف ــى التحكُُّ ــادرون عل ــن أن الأفراد ق ــد م ــدف التأك به
َـل الجهــات غيــر  ِـن قِِب� ومشــاركة بياناتهــم الشــخصية، وضمــان عــدم اســتغلالها م�

ح لهــا. المــصَرَّ

التوعية بقواعد الاستخدام الآمِِن للإنترنت

الحدّّ من الجرائم الإلكترونية

حماية الخصوصية

2

1

3
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مــع تزايــد الاعتمــاد علــى الإنترنــت والتكنولوجيــا فــي الحيــاة اليوميــة؛ أصبحــت 
السلامــة الرقميــة أكثــر أهميــة مــن أيّّ وقــتٍٍ مضــى. وتهــدف إلــى حمايــة الأفراد مــن 
ُـعزّّز الثقــة  ِـر علــى حياتهــم الشــخصية والماليــة والاجتماعيــة، مــا ي� الأخطــار التــي قــد تُُؤ�ث

ْـق بيئــة رقميــة آمِِنــة ومســتدامة. فــي التكنولوجيــا، ويســاعد علــى خََل�

ــة سيبرانيــاًً، بمعنــى أن  تُُوصََــف العديــد مــن الشرائــح الاجتماعيــة، بأنهــا هَشَّ
ــت ودرايتهــا بمخاطــره منخفضــة، مــا يجعلهــا  خبرتهــا فــي التعامــل مــع الإنترن
ــون  ــد يكون ــن ق ــن الذي ــال والمراهقي ــل الأطف ــن، مث ــة للمجرمي ل ــاًً مفَضَّ أهداف
ــة  ــة فــي توعي ــت. وتُُســهم برامــج السلامــة الرقمي ــة لمخاطــر الإنترن ضََْرْ ــر عُُ أكث

ــؤلاء الأفراد. ــة ه ــة حماي ــن بكيفي ــاء والمعلمي الآب

ــد  ــة ومســؤولة عن ــاع ســلوكيات آمِِن ــى اتّّب مــن خلال تشــجيع المســتخدِِمين عل
ة أو  ُـل عبــر الإنترنــت، بمــا فــي ذلــك عــدم نشــر أو مشــاركة محتويــات ضــاَرَّ التفاع�

غيــر آمِِنــة.

حماية الفئات الهشََّة

تعزيز السلوك السيبراني الأخلاقي

5

4
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التقاطع والاختلاف بين الأمن السيبراني والسلامة الرقمية

النقــاط  بعــض  فــي  الرقميــة  السلامــة  مــع  السيبرانــي  الأمــن  مفهــوم  يتقاطــع 
ـَه يختلــف معهــا فــي أخــرى، فهــو يختلــف فــي المفهــوم العــام  والمحــاور، لن�ك
والأهــداف والنطــاق، وغيرهــا مــن المحــاور، وفــي الجــدول التالــي تبيــان للاختلافــات 

بيــن المفهوميــن وفقــاًً لعــدة محــاور.

السلامة الرقمية الأمن السيبراني محور المقارنة

يركّّز المفهوم على توعية وتثقيف 
الأفراد بكيفية الحماية من المخاطر 

السيبرانية في أثناء استخدامهم 
للتكنولوجيا والإنترنت. 

كما يُُركز على السلوكيات الآمِِنة 
والوعي بالمخاطر الشخصية التي 

يمكن أن تُُواجه المستخدِِمين.

يركّّز المفهوم على حماية 
النُُّظم والشبكات، والبيانات 

المُُهمّّة والحسّّاسة من الهجمات 
والتهديدات السيبرانية. كما يهدف 

إلى تأمين المعلومات والبنية 
التحتية الحيوية من الاختراقات 

والتهديدات.

المفهوم العام

تُُركّّز السلامة الرقمية بشكلٍٍ أساسي 
على توعية وتثقيف الأفراد، بما 
يشمل حماية الخصوصية، وتجنُُّب 

الاحتيال، والتعامل بأمان مع 
الإنترنت.

يهتم الأمن السيبراني بقضايا 
تتعلّّق بتأمين الشبكات، وحماية 

البيانات، وإعداد إستراتيجيات 
سيبرانية، والتعاون مع الجهات 

الحكومية والشركات في مجال 
الأمن السيبراني.

النطاق
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• تعزيز الوعي السيبراني لدى 	
الأفراد حول المخاطر السيبرانية.

• تعزيز قدرة الشرائح الاجتماعية 	
ة سيبرانياً على مُواجهة  الهشَّ

المخاطر السيبرانية.
• تشجيع السلوكيات السيبرانية 	

المسؤولة والأخلاقية.

• حماية المعلومات الحسّاسة.	
• ضمان استمرارية الأعمال من 	

ظم والبنية  خلال حماية النُّ
التحتية الحيوية.

• رسم  الإستراتيجيات السيبرانية  	
الوقائية والعلاجية.

• وضع خُطط لمواجهة 	
الهجمات السيبرانية.

• الامتثال للقوانين والمعايير 	
التنظيمية.

الأهداف

تستهدف المجتمع بشكلٍٍ عام، 
بما في ذلك المستخدمون غير 

المتخصصين في الأمن السيبراني 
وتكنولوجيا المعلومات؛ لتوعيتهم 

بكيفية حماية أنفسهم ومعلوماتهم 
الشخصية.

يُُركّّز بشكلٍٍ رئيس على 
المؤسسات، الحكومات، 

والشركات التي تحتاج إلى تأمين 
معلوماتها وأنظمتها.

الجمهور 
المستهدََف

تستخدم أساليب التعليم والتوعية، 
مثل ورش العمل والدورات التدريبية؛ 

لتمكين الأفراد من التعرُُّف على 
المخاطر السيبرانية، واتخاذ خطوات 

لحماية أنفسهم.

يستخدم الأمن السيبراني تقنيات 
متقدّّمة مثل التشفير، الذكاء 
الاصطناعي، جدران الحماية، 

 ،)IDS( وأنظمة كشف التسلل
وتحليل النُُّظم والتهديدات 
ة لمراقبة وحماية  المستجَدَّ

الأنظمة.

التقنيات 
والأدوات 
المستخدََمة

تتعامل السلامة الرقمية مع 
التهديدات الأكثر شيوعاًً، والتي 
تستهدف الأفراد، مثل التصيد 
الاحتيالي، من خلال التثقيف 

والتوعية.

دة  يتعامل مع التهديدات المعَقَّ
ب استجابةًً  والمتقدّّمة التي تتطَلَّ
فوريةًً وتكنولوجيا متطورة، مثل 
الهجمات المتقدمة المستمرة 

.)APTs(

التعامل مع 
التهديدات

السلامة الرقمية الأمن السيبراني محور المقارنة
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مــن  الرقميــة  السيبرانــي والسلامــة  الأمــن  يُُعــدّّ  الفصــل،  لهــذا  ختامــاًً 
المفاهيــم المُُهمّّــة بالنســبة للــدول والمؤسســات والمجتمعــات والأفراد؛ 
َـل  فالتهديــدات السيبرانيــة أصبحــت تطــال الجميــع مــن دون استثنــاء، مــا جع�

ــة. ــة واجتماعي ــة وطني ــة أولوي ــة السيبراني الثقاف

وهنــا لا بــدّّ مــن التأكيــد علــى أن المؤسســات والهيئــات الرســمية المعنيــة 
بالأمــن السيبرانــي والسلامــة الرقميــة لا تســتطيع بمفردهــا تحقيــق الأمــن 
السيبرانــي والسلامــة الرقميــة فــي المجتمــع دون تعــاون فعََّــال مــن 
َـب  مختلــف شرائــح المجتمــع؛ فالسلامــة الرقميــة مســؤولية جماعيــة، تتطل�

ــر مختلــف الجهــود. تعــاون وتضافُُ
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ابحث في أنشطة وفعاليات وبرامج 
ومبادرات الوكالة الوطنية للأمن 

د أهمّّ  السيبراني في دولة قطر، وحِدِّ
أنشطتها التي تندرج تحت نطاق الأمن 

السيبراني أو السلامة الرقمية.

ابحث في أكثر التهديدات السيبرانية 
التي تُُواجِِه كلًاً من المؤسسات 

والأفراد، مع توضيح الاختلاف في 
طبيعة الهجمات التي تََستهدف كلًاً 

منهما.

يُُواجِِه الأفراد مخاطر سيبرانية متعدّّدة، 
د الأثر  ابحث في هذه المخاطر وحِدِّ

السلبي لكل منها.

أنشطة

النشاط 
الأول

النشاط 
الثاني

النشاط 
الثالث
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الفصل الثاني
مفهوم المخاطر السيبرانية وأنواعها

• مقدمة	
• الجرائم الإلكترونية	
• مفهوم المخاطر السيبرانية	
• أنواع المخاطر السيبرانية	

* 	)Ransomware( برمجيات الفدية
* 	)Spyware( س برمجيات التّجسُّ
* 	)Phishing( التصيد الاحتيالي
* 	)Social Engineering( الهندسة الاجتماعية

• التهديدات السيبرانية للشبكات	
• أنشطة	
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مقدمة

مــع الانتشــار المتســارع للإنترنــت واتّّســاع رُُقعــة اســتخدام الحوســبة الســحابية، والبيانــات 
الضخمــة، والــذكاء الاصطناعــي؛ تتزايــد أهميــة السلامــة الرقميــة، خاصــةًً أن الثــورة التقنيــة 
ــى  ُـؤدّّي إل ــي يمكــن أن ت� ــة الت ــة للمخاطــر السيبراني ضََْرْ ــر عُُ ــت المجتمــع والأفراد أكث جعل
خســائر متعــدّّدة، تشــمل الخســائر الماليــة، فقــدان البيانــات، تعطيــل البنيــة التحتيــة الحيويــة، 

وغيرهــا.

يُُعــدّّ مفهــوم المخاطــر السيبرانيــة )Cyber Risks( مــن الموضوعــات التــي تشــهد اهتمامــاًً 
متزايــداًً علــى مســتوى الأفراد والمؤسســات علــى حــدّّ ســواء؛ إذ أصبحــت الهجمــات 
السيبرانيــة أكثــر خطــورة، وأكثــر تنوعــاًً، بمــا يشــمل برمجيــات الفديــة، والتّّجسُُّــس، ومخاطــر 
التصيــد الاحتيالــي، والهندســة الاجتماعيــة، وقرصنــة البيانــات، وغيرهــا مــن المخاطــر 

ــة. السيبراني

وبشــكلٍٍ عــامّّ، لا يمكــن تعزيــز الوعــي بالسلامــة الرقميــة فــي المجتمــع دون الوعــي التــامّّ 
ــي  ــيتم ف ــطرح س ــذا ال ــن ه ــاًً م ــلبية. وانطلاق ــا الس ــة وآثاره ــر السيبراني ــوم المخاط بمفه
هــذا الفصــل تحديــد مفهــوم المخاطــر والتهديــدات السيبرانيــة، وتبيــان أنواعهــا المختلفــة، 

وكيفيــة الوقايــة منهــا.
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الجرائم الإلكترونية

اهتــمّّ التشيرــع فــي دولــة قطــر بالجرائــم الإلكترونيــة، وفــرََض عقوبــات علــى مرتكبيها؛ 
ُـعزّّز مــن مــؤشرات السلامــة الرقميــة فــي الدولــة،  بهــدف ردعهــم. وهــذه القوانيــن ت�
ــة  ــة الإلكتروني ــرََّف الجيرم ــام 2014م، ع ــدر ع ــذي ص ــة ال ــم الإلكتروني ــون الجرائ فقان

بأنهــا:

ــل يتــم باســتخدام الشــبكة المعلوماتيــة أو أنظمــة المعلومــات بــطرق غيــر  أيّّ فِِْعْ
مشروعــة، ســواء أكان الهــدف منهــا الحصــول علــى بيانــات، أم تدميرهــا، أم التلاعــب 

ــح)1(  ــا دون تصري به

.https://2u.pw/wga1FQvG :1 . تفاصيل قانون الجرائم الإلكترونية في قطر، محامي قطر، متاح على الرابط
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ــم  ــن الجرائ ــة ع ــا مختلف ــص تجعله ــة بخصائ ــم الإلكتروني ّـز الجرائ ــامّّ تتمي� ــكلٍٍ ع وبش
ــان لأهــم هــذه الخصــاص وأبرزهــا: ــي تبي ــا يل ــة، وفيم التقليدي

1

2

3

4

5

6

تُُعــدّّ هــذه الجرائــم خيفــةًً إلــى حــدّّ كبيــر؛ حيــث يمكــن إخفــاء آثارهــا بســهولةٍٍ، 

أو قــد لا يتــم الإبلاغ عنهــا نتيجــة الخــوف أو لأســباب اجتماعيــة وثقافيــة.

ــي  ــا ف ــن تنيفذه ــث يمك ــديدة؛ حي ــرعتها الش ــة بس ــم الإلكتروني ــز الجرائ تتمي

ــدودة. ــوانٍٍ مع ــون ث غض

ْـد، مــا يعنــي أنهــا لا تعــرف حــدوداًً  يمكــن تنيفــذ الجرائــم الإلكترونيــة عــن بُُع�

جغرافيــة، خاصــةًً فــي ظِِــل العولمــة الرقميــة.

تُُواجــه الملاحقــة القانونيــة للجرائــم الإلكترونيــة تحديــات عديــدة، خاصــةًً 

ــة. ــد الضحي ــن بل ــف ع ــد مختل ــي بل ــرم ف ــون المج ــا يك عندم

تُُعــدّّ الجرائــم الإلكترونيــة صعبــة الإثبــات؛ حيــث لا يتــرك المجرمــون عــادةًً أيّّ 

َـة ماديــة علــى جرائمهــم. أدل�

ــة  ــم تنيفذهــا باســتخدام أدوات تقني ــث يت ــم »ناعمــة«؛ حي تُُعــدّّ هــذه الجرائ

ــة. ــى القــوة البدني دون الحاجــة إل
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مفهوم المخاطر السيبرانية

المخاطــر السيبرانيــة تشــير إلــى التهديــدات والتحدّّيــات التــي تُُواجــه الأنظمــة المعلوماتيــة 
ــة التــي تهــدف إلــى  ــة. تــتراوح هــذه المخاطــر مــن الهجمــات السيبراني والشــبكات التقني
ســرقة البيانــات أو تدميرهــا، إلــى تعطيــل الخدمــات الحيويــة. وتشــمل المخاطــر السيبرانيــة 
عوامــل داخليــة وخارجيــة، مثــل الهجمــات الخبيثــة التــي يقــوم بهــا المتســللون أو الأخطــاء 

البشريــة التــي تــؤدي إلــى تسريــب البيانــات.

ــة  ــى الأنشــطة الخبيث ــة لا تقتصــر فقــط عل ــضروري أن نفهــم أن المخاطــر السيبراني مــن ال
ــل:  ــددة؛ مث ــب متع ــى جوان ــدّّ إل ــل تمت ــة، ب ــى الأنظم ــات عل ــات أو الهجم ــل الفيروس مث
ضعــف البنيــة التحتيــة التكنولوجيــة، والاســتخدام الســيئ لأنظمــة الأمــان، وحتــى الســلوك 

ــر الواعــي، والــذي يمكــن أن يــؤدّّي إلــى اخــتراق الأنظمــة. البشــري غي
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أنواع المخاطر السيبرانية

ــر وأضراراًً  ــبّّب مخاط ــا تُُس ــددة، وجميعه ــواع متع ــة أن ــر السيبراني ــت المخاط ــدرج تح ين
ــواع: ــذه الأن ــمّّ ه ــان لأه ــي تبي ــا يل ــتخدِِمين، وفيم ــى المس عل

ــي.  ــة فــي العصــر الحال ــة واحــدةًً مــن أخطــر أشــكال الهجمــات السيبراني ــات الفدي تُُعــدّّ برمجي
َـم يطالــب  ِـن �ث ّـات النظــام أو البيانــات، وم� يقــوم هــذا النــوع مــن البرمجيــات الضّّــارََّة بتشــيفر ملف�
المهاجــم بفديــة ماليــة مقابــل اســتعادة الوصــول إلــى تلــك الملفــات. ويتــم توزيــع برمجيــات 
الفديــة غالبــاًً عبــر رســائل البيرــد الإلكترونــي الاحتياليــة، أو عــن طريــق اســتغلال الثــغرات الأمنيــة 

ـفـي الأنظـمـة غـيـر المحمـيـة بـلٍٍكش كافٍٍ.
ــث تََســتهدف المؤسســات  ــد باســتمرار؛ حي ــاًً يتزاي ــداًً عالمي ــة تهدي ــات الفدي لقــد أصبحــت برمجي
ــة  ــائر مالي ــي خس ــبََّب ف ــيات، وتتس ــددة الجنس ــركات متع ــيفات، والش ــل: المستش ــرى، مث الكب

ضخمــة.

1

 برمجيات الفدية 
)Ransomware(
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أنواع برمجيات الفدية
• ــات المهمّــة 	 Crypto Ransomware: يقــوم هــذا النــوع مــن البرمجيــات بتشــفير الملفَّ

للمُســتخدِم، ويمنــع الوصــول إليهــا حتــى يتــم دفــع الفديــة. ويُعــدّ هــذا النــوع الأكثــر 
شــيوعاً.

• ــام 	 ــق النظ ــل يغل ــات، ب ــفير الملف ــوم بتش ــوع لا يق ــذا الن Locker Ransomware: ه
بالكامــل ويمنــع المســتخدِم مــن الوصــول إليــه، وغالبــاً مــا يطالــب بدفــع الفديــة 

لاســتعادة الســيطرة علــى الجهــاز)1(.
• Scareware: نــوع مــن البرمجيــات الخبيثــة التــي تتظاهــر بأنهــا برامــج حماية مشــروعة، 	

ــة  ــكلات أمني ــود مش ــذر بوج ــائل تُن ــار رس ــر إظه ــتخدِم عب ــة المس ــوم بإخاف ــا تق لكنّه
فــة، وتطلــب منــه دفــع فديــة لحــل المشــكلة. مزيَّ

1 . What Is Ransomware?  Proofpoint, on site: https://www.proofpoint.com/us/threat-reference/ransomware.

أُُسُُس الوقاية من البرمجيات الضّّارََّة
علــى الرغــم خطــورة البرمجيــات الضّّــارََّة، يمكــن الوقايــة منهــا بســهولةٍٍ؛ مــن خلال اتبــاع 

تشــمل: والتــي  الاحترازيــة،  الإجراءات  مــن  مجموعــة 

• النســخ الاحتياطــي للبيانــات: يُعــدّ مــن أهم إجــراءات الحمايــة؛ حيث يُمكّن المســتخدِم 	
ضها للتشــفير. مــن اســتعادة بياناتــه في حــال تعرُّ

• ــن 	 ــل م ــث يُقلّ ــذا التحدي ــات: وه ــة الفيروس ــج مكافح ــغيل وبرام ــة التش ــث أنظم تحدي
ــة. ــات الإلكتروني ــن الهجم ــزة م ــة الأجه ــي حماي ــاعد ف ــة، ويس ــرات الأمني الثغ

• ــات 	 ــات البرمجي ــع هجم ــي من ــة ف ــدران الحماي ــهم ج ــة: تُس ــدران الحماي ــتخدام ج اس
ــزة. ــتهدف الأجه ــي تس ة الت ــارَّ الضّ

• ة: الوعــي الكامــل بآليــات عمــل هــذه البرمجيات 	 الوعــي بآليــة عمــل البرمجيــات الضّــارَّ
ة وأنواعهــا المختلفــة هــو الأســاس لحمايــة المجتمع. الضّــارَّ
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أنواع برمجيات التّّجسُُّس
• برمجيــات تســجيل نقــرات لوحــات المفاتيــح Keyloggers: تســجّل هــذه البرمجيــات 	

كل ضغطــة علــى لوحــة المفاتيــح لتســجيل معلومــات حسّاســة، مثــل كلمــات المــرور، 
أو تفاصيــل بطاقــات الائتمــان.

• برمجيــات الإعلانــات Adware: تقــوم بعــرض إعلانــات غيــر مرغوبــة علــى جهــاز 	
التفاعــل مــع هــذه  الشــخصية مــن خــال  المعلومــات  بغــرض جمــع  المســتخدِم 

الإعلانــات.
• أحصنــة طــروادة Trojans: تعمــل علــى فتــح ثغــرة فــي النظــام للســماح للمتســللين 	

بالوصــول إلــى الجهــاز عــن بُعْــد.

س هي نوع من البرمجيات الخبيثة التي تتسلل إلى النظام دون عِِلْْم  برمجيات التّّجُسُّ
المستخدِِم، لجمع المعلومات والبيانات الشخصية، مثل معلومات الحسابات المصرفية، 

وكلمات المرور، والتاريخ الشخصي للمستخدِِم. غالباًً ما يتمّّ تثبيت هذه البرمجيات عن طريق 
الروابط المشبوهة أو التطبيقات المزيََّفة. 

س على  س تُُستخدم غالباًً في العمليات الاحتيالية لسرقة الهوية، أو التّّجُسُّ برمجيات التّّجُسُّ
نشاط الأفراد والشركات؛ مما يجعلها واحدةًً من أخطر أنواع الهجمات السيبرانية.

2

برمجيات التّّجسُُّس
)Spyware(
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التــي تعتمــد علــى الهندســة  التصيــد الاحتيالــي هــو أحــد أشــكال الهجمــات السيبرانيــة 
ــمرور،  ــات ال ــل: كلم ــة، مث ــات حسّّاس ــن معلوم ــف ع ــتخدمين للكش ــداع المس ــة؛ لخ الاجتماعي
ــد إلكترونــي  ــك عــادةًً مــن خلال رســائل بير ــم ذل ــة، وغيرهــا. ويت ــات البطاقــات الائتماني أو بيان

ــة)1(. ــادر موثوق ــن مص ــلة م ــا مُُرسََ ــدو كأنه ــة تب مزيََّف

3

التصيد الاحتيالي
)Phishing(

أنواع التصيد الاحتيالي
التصيــد الاحتيالــي يُُعــدّّ واحــداًً مــن أكثــر الهجمــات الإلكترونيــة شــيوعاًً وأشــدّّها خــطراًً بســبب 

بـسـاطة تنـفيـذه وـسـهولة ـخـداع الأفراد ـبـه. ويـشـمل ـدّّعة أـنـواع، منـهـا

• التصيــد عبــر البيرــد الإلكترونــي Email Phishing: يتــم إرســال رســائل بريــد إلكترونــي 	
تحتــوي علــى روابــط أو مرفقــات خبيثــة تهــدف إلــى خــداع المســتخدِم للكشــف عــن 

بياناتــه الشــخصية.
• التصيــد الاحتيالــي المســتهدَف Spear Phishing: فــي هــذا النــوع مــن التصيــد 	

يتــم توجيــه الرســالة التصيديــة إلــى شــخص أو مؤسســة بعينهــا بهــدف الحصــول علــى 
دة. ــدَّ ــة مح ــات حسّاس معلوم

• التصيــد 	 يســتهدف   :Whaling الشــخصيات  لكبــار  ــه  المُوجَّ الاحتيالــي  التصيــد 
الاحتيالــي مــن هــذا النــوع الأفــراد ذوي المناصــب العليــا فــي الشــركات، مثــل المــدراء 

ــاً. ــر إقناع ــداً وأكث ــادةً معقَّ ــوم ع ــون الهج ــن، ويك التنفيذيي

 1. نظراًً لخطورة التصيد الاحتيالي سيتم تخصيص فصل مستقلّّ له في سياق هذا الدليل.
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يتــم  التــي  الحديثــة  التقنيــات  نــوعٍٍ مــن  إلــى  الهندســة الاجتماعيــة هــي مصطلــح يشــير 
ـَل المهاجميــن الرقمييــن، ومــن خلال هــذه التقنيــة يقــوم المهاجمــون  اســتخدامها مِِــن قِِب�
ــن؛ فقــد  ــا للتعامــل مــع المهاجمي ــع الضحاي ــم بياناتهــم الشــخصية، ودََفْْ ــا لتقدي ــاع الضحاي بإقن
ــة،  ــات خبيث ــت برمجي ــة بتثبي ــط خاص ــذه الرواب ــون ه ــددة، تك ــط مح ــح رواب ــجيعهم لفت ــم تش يت
ــد الأمــان. وتعتمــد  ــت بقواع ــرة مســتخدمي الإنترن ــا يســتغل المهاجمــون ضعــف خب ــاًً م وغالب
علــى اســتغلال الســلوك البشــري لخــداع المســتخدمين لتقديــم المعلومــات أو القيــام بأفعــالٍٍ 
تُُســهّّل علــى المهاجميــن تنيفــذ هجمــات سيبرانيــة. ويقــوم المهاجمــون بتحليــل ســلوك الضحيــة 

ــام. ــتراق النظ ــي اخ ــاعد ف ــن أن تس ــي يمك ــات الت ــع المعلوم لجم

4

الهندسة الاجتماعية
)Social Engineering(

تقنيات الهندسة الاجتماعية
تُُعــدّّ الهندســة الاجتماعيــة مــن الأســاليب الاحتياليــة التــي يصعــب اكتشــافها؛ نــظراًً لاعتمادهــا 

ــدة  ــمل ع ــي تش ــة، وه ــغرات التقني ــن الث ــدلًاً م ــة ب ــلوكيات البشير ــتغلال الس ــى اس ــر عل الكبي

تقنـيـات، فـيمـا يـلـي تبـيـان لأهمـهـا وأـشـهرها:

• الهندســة 	 هجمــات  فــي  المســتخدَمة  التقنيــات  مــن   :»Baiting« الاصطيــاد 
الاجتماعيــة، يقــوم علــى جــذب المســتخدِم إلــى الفــخّ لســرقة بياناتــه الشــخصية، 
ة، معتمــداً فــي ذلــك علــى مشــاعر  وإلحــاق الضــرر بأنظمتــه بواســطة البرمجيــات الضّــارَّ

الفضــول والطمــع عنــد الضحايــا.
• يســتخدمها 	 التــي  الاجتماعيــة  الهندســة  أدوات  إحــدى   :Pretexting الذريعــة 

مــة باحترافيــة،  المهاجمــون، وهــي مجموعــة مــن الأكاذيــب والإشــاعات المصمَّ
تُوهِــم الضحيــة بأنــه مُضطــرّ إلــى تقديــم بيانــات مُهمّــة وحسّاســة لإنقــاذه مــن خطــرٍ 

ــال.  ــة الاحتي ــدء عملي ــداً لب ــا؛ تمهي م



46

الفصل الثاني

وبشــلٍٍك عــامّّ تُُعــدّّ الهندســة الاجتماعيــة مــن الأســاليب المضََّفلــة لمجرمــي الإنترنــت؛ 
لأنهــا تُُمكّّنهــم مــن الوصــول إلــى الشــبكات والأجهــزة والحســابات دون الحاجــة إلــى 
ــي برامــج مكافحــة  ــة؛ أو تخطّّ ــل كســر جــدار الحماي ــة، مث ــة صعب ــام بأعمــال تقني القي

اليفروســات؛ وغيرهــا مــن تقنيــات الحمايــة.

الوقاية من الهجمات المعتمِِدة على الهندسة الاجتماعية
يمكــن الوقايــة مــن الهجمــات المعتمــدة علــى الهندســة الاجتماعيــة مــن خلال الحــرص علــى 

ــة: ــح والإجراءات التالي ــاع النصائ اتب

• التوعية والثقيف	
ــت مــن أهــم أُُســس  ــن للإنترن ــح الآمِِ ــة وقواعــد التصفُُّ ــة بالسلامــة الرقمي تُُعــدّّ التوعي
الوقايــة مــن الهجمــات المعتمــدة علــى الهندســة الاجتماعيــة، إضافــةًً لــضرورة وعــي 
ــي  ــتغلالها ف ــة اس ــة، وكيفي ــة الاجتماعي ــوم الهندس ــع بمفه ــح المجتم ــف شرائ مختل
التصيــد الاحتيالــي والهجمــات الأخــرى التــي تعتمــد علــى التلاعــب النفســي. إضافــةًً 
ــة  ــة يقظ ــي حال ــاء ف ــبوهة، والبق ــاولات المش ــى المح ــرُُّف عل ــة التع ــة بكيفي للتوعي
ــخصية أو  ــات ش ــب معلوم ــي تطل ــائل الت ــل الرس ــادة، مث ــر المعت ــف غي ــاه المواق تج

ــات مرور. كلم

• ق من الهوية	 التحقُّ
الــة للوقايــة مــن مخاطــر  التحقُُّــق مــن الهويــة يُُعــدّّ مــن الوســائل المُُهمّّــة والفَعَّ
Two-( ــزدوج ــق الم ــائل التحقُُّ ــتخدام وس ــن خلال اس ــك م ــة؛ وذل ــة الاجتماعي الهندس

factor authentication( للتأكــد مــن هويــة الأشــخاص الذيــن يحاولــون الوصــول إلــى 
ُـق مــن مصــادر الرســائل الإلكترونيــة أو  الأنظمــة أو البيانــات الحسّّاســة. إضافــةًً للتحق�

ــبوهة. ــات مش ــى طلب ــوي عل ــت تحت ــةًً إذا كان ــة، خاص ــات الهاتفي المكالم
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• حماية المعلومات الشخصية	
لا بــدّّ مــن تقليــل مُُشــارََكة المعلومــات الشــخصية عبــر الإنترنــت أو عبــر وســائل التواصــل 
الاجتماعــي؛ فالمهاجمــون قــد يََســتخدمون هــذه المعلومــات لجعــل هجماتهــم أكثــر 
ُـب نشــر بيانــات حسّّاســة فــي الأماكــن العامــة أو عبــر القنــوات  إقناعــاًً، كمــا يُُفضّّــل تجن�

رة. غيــر المشــَفَّ

• استخدام برامج الحماية من اليفروسات	
بــدّّ مــن تثبيــت برامــج مكافحــة الفيروســات وتحديثهــا بانتظــام للكشــف عــن  لا 
ة التــي يتــم نقلهــا لأجهــزة المســتخدِِمين مــن خلال تقنيــات الهندســة  البرمجيــات الضّّــاَرَّ
ــة  ــة )Firewalls( والأنظمــة الأمني ــل جــدران الحماي ــضرورة تفعي ــة، إضافــةًً ل الاجتماعي

ــى الشــبكات. ــه إل ح ب ــر المــصَرَّ ــع الوصــول غي ــي تمن الت

• السياسات الأمنية الصارمة	
فيمــا يتعلــق بالحمايــة مــن مخاطــر الهندســة الاجتماعيــة فــي المؤسســات، لا بــدّّ 
مــن وضــع سياســات أمنيــة واضحــة للتعامــل مــع طلبــات الوصــول إلــى المعلومــات 
الحسّّاســة. وتطبيــق مبــدأ أقــل الصلاحيــات  )Least Privilege Principle( ؛ بحيــث 
ــا لأداء  ــون إليه ــي يحتاج ــات الت ــن الصلاحي ــى م ــد الأدن ــى الح ــون عل ــل الموظف يحص

ــم. عمله

• التعامل بحذر مع البيرد الإلكتروني	
يُُعــدّّ البريــد الإلكترونــي مــن أكثــر القنــوات اســتخداماًً فــي الهندســة الاجتماعيــة؛ لذلــك 
عــة أو التــي تحتــوي علــى  لا بــدّّ مــن الحــذر عنــد فتــح الرســائل الإلكترونيــة غيــر المتوَقَّ
ُـب النقــر  ــن، وتجن� ــواردة مــن أشــخاص مجهولي ــك ال ــر معروفــة، خاصــةًً تل مرفقــات غي
ُـق  علــى الروابــط التــي تبــدو مشــبوهة، حتــى لــو كانــت مــن جهــات معروفــة، والتحق�

منهــا أولًاً.
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• الإبلاغ عن الحوادث	
عنــد التعــرُُّض لخطــرٍٍ أو حادثــةٍٍ متعلّّقــة بالهندســة الاجتماعيــة، علــى مســتوى الأفراد أو 
الموظفيــن، لا بــدّّ مــن الإبلاغ الفــوري عــن الحادثــة، حتــى يتــمّّ اتخــاذ التدابيــر اللازمــة. 
ــات،  ــي المؤسس ــا ف ــة، أم ــات المتخصّّص ــي إعلام الجه ــتوى الأفراد ينبغ ــى مس وعل

فينبغــي اتبــاع البروتوكــولات المرعيــة فــي هــذا الصــدد.
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التهديدات السيبرانية للشبكات

تُُشــكّّل الجرائــم التــي تََســتهدف الشــبكات الإلكترونيــة تهديــداًً خطــيراًً للأفراد والشــركات 
ّـل الهــدف الرئيــس لهــذه الجرائم في ســرقة البيانــات أو إحداث ضرر  علــى حــدّّ ســواء؛ إذ يتمث�
علــى الشــبكة بــطرق غيــر مشروعــة. تعتمــد هــذه الجرائــم غالبــاًً علــى اســتخدام البرمجيــات 
الخبيثــة التــي تنتشــر بشــكل تلقائــيّّ، مُُحدِِثــةًً أضراراًً متنوعــة مثــل ســرقة المعلومــات 

الشــخصية أو الماليــة، الابــتزاز عبــر الإنترنــت، أو تعطيــل الخدمــات الإلكترونيــة.

الاحتيال عبر البيرد الإلكتروني والإنترنت.

سرقة الهوية باستخدام معلومات شخصية حسّّاسة.

الاستيلاء على البيانات المالية أو بيانات البطاقات الائتمانية.

سرقة بيانات الشركات أو العملاء لبيعها أو ابتزاز الشركات بها.

الابتزاز الإلكتروني باستخدام تهديدات مالية مقابل عدم تنيفذ الهجمات.

هجمات الفدية لطلب دفع مالي من أجل فكّّ تشيفر البيانات.

س عبر الإنترنت الذي يستهدف الحكومات أو الشركات أو الأفراد. التّّجُسُّ

التسلل إلى الأنظمة مما يُُهدّّد سلامة الشبكات.

انتهاك حقوق الطبع والنشر.

تعطيل الخدمات العامة المقدََّمة عبر الإنترنت.

أبرز أهداف هجمات الشبكات
تشمل الأهداف غير القانونية لهجمات الشبكات ما يلي:
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أنواع هجمات الشبكات
ــان  ــواع مــن الهجمــات، فيمــا يلــي تبي ــوان هجمــات الشــبكات تُُوجــد عــدة أن تحــت عن

لأهمهــا:

هذه الهجمات تهدف إلى تعطيل 
الخدمات الإلكترونية التي تعتمد 
على الشبكات عبر إغراق النظام 

بعددٍٍ ضخمٍٍ من الطلبات، مما يجعله 
غير قادر على الاستجابة. ويسبّّب 

هذا النوع من الهجمات أضراراًً كبيرة 
للمؤسسات؛ مثل: إيقاف الخدمات 

الحكومية عبر الإنترنت.

تركّّز هذه الهجمات على شبكات 
Wi-Fi؛ حيث يقوم المهاجم بإنشاء 

فة تشبه الصفحة الأصلية  صفحة مزَيَّ
للخادم الذي يتصل به المستخدمون، 

فيخترق الشبكة، ويستولي على 
المعلومات الحسّّاسة مثل كلمات 

المرور والبيانات الشخصية.

يستهدف هذا النوع من الهجمات 
الشبكات اللاسلكية مثل شبكات 
الهواتف المحمولة، بهدف تعطيل 
الخدمات أو سرقة بيانات العملاء، 
مما قد يُُؤدّّي إلى تهديدات مثل 

الابتزاز لاحقاًً.

تعتمد هذه الهجمات على تقنية 
صلة  البلوتوث لاختراق الأجهزة المَتَّ
بالشبكة؛ حيث يتم إرسال برمجيات 
خبيثة إلى أجهزة الضحايا من خلال 
الشبكة، مما يُُمكّّن المهاجم من 

التحكم في الجهاز أو سرقة البيانات 
منه.

هجمات رفض الخدمة  
)DDoS(

هجمات التوأم الشرير  
)Evil Twin(

هجمات الشبكات 
اللاسلكية

)Wireless Attacks(

هجمات البلوتوث  
)Bluejacking(

1

3

2

4
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من وسائل الحماية من هجمات الشبكات
للوقاية من هجمات الشبكات يمكن اتباع الإجراءات التالية:

استخدام برامج مكافحة اليفروسات وجدران الحماية.

تحديث أنظمة التشغيل بانتظام لسدّّ الثغرات الأمنية.

ــد والمواقــع  ــل رســائل التصي ــة المســتخدمين حــول أســاليب الهجمــات مث توعي

المزيََّفــة.

تفعيل أنظمة التحقق المزدوج لحماية الوصول إلى الحسابات.

تظــلّّ هــذه التدابيــر الوقائيــة ضروريــة للحــدّّ مــن تأثيــر هجمــات الشــبكات وضمــان 
سلامــة المعلومــات والبيانــات الحيويــة.
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الفصل الثاني

ختامــاًً لهــذا الفصــل؛ تتطــوََّر المخاطــر السيبرانيــة بشــلٍٍك مســتمر ومتســارع، 
مــا يعنــي أنّّ طُُرق الوقايــة العََّفالــة حاليــاًً لــن تكــون بــذات الفاعليــة فــي 
ــى  ــتمرّّ عل ــلٍٍك مس ــون بش ــن يعمل ــةًً أن المهاجمي ــب، خاص ــتقل القير المس
تطويــر أدوات التهديــد، لذلــك لا بــدّّ مــن الســعي المســتمرّّ لتعزيــز الوعــي 
بهــذه المخاطــر، ونشــر الوعــي بمفاهيــم الأمــن السيبرانــي والسلامــة 
الرقميــة، فمــن الناحيــة التطبيقيــة لا يمكــن تحقيــق مــؤشرات مرتفعــة 
فــي الأمــن السيبرانــي والسلامــة الرقميــة دون تعــاون مختلــف شرائــح 
ــة والتثقيــف  ــسٍٍ علــى التوعي المجتمــع، وهــذا التعــاون يعتمــد بشــلٍٍك رئي

ــي. السيبران
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اجمع بيانات حول أعداد الجرائم 
ت في العالم في عام  السيبرانية التي تَمَّ
2023م، وقارنها ببيانات عام 2022م... 

ماذا تستنتج؟

تستفيد الهجمات المعتمِِدة على 
الهندسة الاجتماعية من التطورات 

المتسارعة في مجال الذكاء 
الاصطناعي... ابحث في كيفية استفادة 

المهاجمين السيبرانيين من الذكاء 
الاصطناعي.

يهتم القانون بتوفير الحماية من الجرائم 
الإلكترونية، كما يهتم بخصوصية 

البيانات، اذكر أمثلة على هذا.

أنشطة

النشاط 
الأول

النشاط 
الثاني

النشاط 
الثالث
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دليل السلامة الرقمية

مقدمة

يُُعــدّّ التصيــد الاحتيالــي مــن التهديــدات السيبرانيــة الشــائعة؛ وذلــك لكــون هــذا النــوع مــن 
ّـب خــبرات تقنيــة مرتفعــة، كمــا أن تكلفتــه منخفضة بالنســبة للمهاجمين  التهديــدات لا يتطل�
ــر مــن  ــة اســتهداف عــدد كبي ــى إمكاني ــة الأخــرى، إضافــةًً إل ــةًً بالهجمــات السيبراني مقارن

الضحايــا فــي الوقــت ذاتــه.
ــرقة  ــدف س ــا به ــداع الضحاي ــت لخ ــبكة الإنترن ــتغلال ش ــم اس ــي يت ــد الاحتيال ــي التصي وف
ــن خلال  ــك م ــان، وذل ــات الائتم ــام بطاق ــمرور وأرق ــات ال ــل كلم ــخصية، مث ــم الش بياناته
َـف لاســتدراج الضحيــة؛ ويتــم إرســال  طُُرق وأدوات عــدّّة؛ منهــا: إنشــاء موقــع إلكترونــي مزي�
الرابــط عبــر البريــد الإلكترونــي أو رســائل علــى منصــات التواصــل الاجتماعــي؛ تتضمّّــن 
هــذه الرســائل روابــط خبيثــة، وفــي حــال دخــل المســتخدِِم علــى هــذه الروابــط يتــم قرصنــة 
ــم تثبيتهــا عــن طريــق  ــة يت ــات خبيث ــة الحسّّاســة مــن خلال برمجي ــه الشــخصية والمالي بيانات

ــك الروابط. تل

ــا  يعتمــد التصيــد الاحتيالــي بشــكلٍٍ رئيــسٍٍ علــى أســاليب الضغــط النفســي لإقنــاع الضحاي
ْـق شــعور  ــم خََ�ل ــان مــعروف، ث ــر انتحــال شــخصية مألوفــة أو كي ــر، عب بالتصــرُُّف دون تفكي
زائــف بالرغبــة أو الحاجــة، مســتغلّّين مشــاعر مثــل الخــوف والقلــق والفضــول والرغبــة 
جــه المســتخدمون إلــى اتخــاذ قرارات  والطمــوح للحصــول علــى مــا يريــدون، حينهــا قــد يَتَّ
سريعــة، وهــذا يتــم عبــر إرســال رســالة تطلــب مــن المســتخدِِم »اتخــاذ إجراء فــوري«، فهــذه 

ْـي كافٍٍ. ــع دون وََع� ــى دفــع المســتخدِِمين للتصــرُُّف السري ــة تهــدف إل خدعــة احتيالي

وتُُشــير الإحصائيــات الدوليــة إلــى زيــادة مســتمرة فــي أعــداد هجمــات التصيــد الاحتيالــي، 
ة  وفــي حجــم الخســائر الناجمــة عنهــا؛ لأن مســألة خــداع الأفراد للضغط علــى الروابــط الضّّاَرَّ
ــواع  ــةًً بالأن ــه مقارن ل ــهل فِِْعْ ــر يس ــة أم ــي الاحتيالي ــد الإلكترون ــائل البري ــي رس ــواردة ف ال
ــر الصــادر عــن شــركة Cisco حــول  ــة؛ فقــد كشــف التقري الأخــرى مــن الهجمــات السيبراني
تهديــدات الأمــن السيبرانــي، عــن مســؤولية التصيــد الاحتيالــي عــن 90 % مــن الاختراقــات 
الأمنيــة للبيانــات فــي العالــم. وفــي بحــث لـــ IBM عــام 2022، تــم ربــط التصيــد الاحتيالــي 

رت بـــ 4,9 مليــون دولار)1(. ِدُِّ َـف خســائر ق� بـــ 550 هجومــاًً سيبرانيــاًً خ�ل

1 . What Is Phishing? IBM, 17 May 2024. On site: https://www.ibm.com/topics/phishing.
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 آلية تنفيذ هجمات التصيد الاحتيالي

يقــوم التصيــد الاحتيالــي بشــكلٍٍ رئيــسٍٍ علــى انتحــال المهاجــم شــخصية أخــرى عبــر البريــد 
ــرة  ــائل القصي ــة الرس ــة لخدم ــائل النصي ــل أو الرس ــائل التواص ــن وس ــي، أو أيٍٍّ م الإلكترون
)SMS(، بغــرض الحصــول علــى معلومــات حسّّاســة عــن الضحيــة، ومــن أجــل القيــام بذلــك، 
يســتخدم المهاجِِــم مصــادر مفتوحــة للحصــول علــى معلومــات شــخصية عــن الضحيــة، 
فعلــى سبيــل المثــال، قــد تتضمّّــن الرســالة التصيديــة معلومــات شــخصية عــن الضحيــة لا 
فــع المســتخدِِم إلــى  يعرفهــا إلا المقرّّبــون، ووجــود مثــل هــذه المعلومــات فــي الرســالة يََْدْ

فعــه إلــى تنفيــذ طلبــات المهاجِِــم.  الاعتقــاد بأنهــا واردة مــن شــخص يعرفــه؛ مــا يََْدْ
ــخصية  ــات الش ــا: المعلوم ــدّّة؛ منه ــادر ع ــن مص ــم م ــا المهاجِِ معه ــات يََْجْ ــذه المعلوم وه
والمهنيــة التــي يُُشــارِِكها المســتخدمون علــى منصــات التواصــل الاجتماعــي. لذلــك، يمكــن 
التقليــل مــن مخاطــر التعــرُُّض للتصيــد الاحتيالــي مــن خلال تقليــل معــدّّل مشــاركة البيانــات 

الشــخصية علــى منصــات التواصــل الاجتماعــي.

ــا  ــاًً أنه ــدو ظاهري ــالةًً يب ــات رس ــن الهجم ــوع م ــذا الن ــي ه ــة ف ــتخدِِم الضحي ــى المس يتلَقَّ
ــى  ــر المســتخدِِم عل ــق أو مؤسســة رســمية، وبمجــرد نََْقْ ــل صدي تابِِعــة لجهــة موثوقــة، مث
ــب  ــع وي ــه بموق ــعّّبي يََربط ــط تش ــب راب ــي الغال ــي ف ــالة، وه ــة بالرس ــات المرفََق الملف
ضــارّّ، يبــدأ الهجــوم مــن خلال تثبيــت برمجيــات ضــارة علــى جهــازه أو توجيهــه إلــى مواقــع 
فــة، لتبــدأ عمليــة قرصنــة المعلومــات الحسّّاســة، مثــل كلمــات الــمرور وأرقــام  إنترنــت مزَيَّ

ــة وغيرهــا. البطاقــات البنكي
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أهداف التصيد الاحتيالي وآثاره

ّـق بآثــار هجمــات التصيــد الاحتيالــي، فعلــى مســتوى المؤسســات، يمكــن أن  وفيمــا يتعل�
ــائر  ــبّّب خس ــا يُُس ــة؛ م ــة الداخلي ــل الأنظم ــى تعطي ــي إل ــد الاحتيال ــات التصي ــؤدي هجم ت
ــات العــملاء للخطــر، وهــو  ــمعة المؤسســة، نتيجــة تعــرُُّض بيان ــرة ويُُضعــف سُُ ــة كبي مالي
مــا يضــع المؤسســات فــي مواجهــة مــع اللوائــح التنفيذيــة الهادِِفــة إلــى حمايــة البيانــات 
ّـة أو  داخــل الــدول. أمــا علــى مســتوى الأفراد، فقــد تتســبّّب الهجمــات فــي ســرقة الهُُوي�
اســتخدام المعلومــات الشــخصية فــي جرائــم أخــرى؛ ممــا يــؤدي إلــى أضرار طويلــة الأمــد، 

مثــل تشــويه السُُّــمعة أو ســرقة الأمــوال.

تهــدف هجمــات التصيــد الاحتيالــي إلــى تحقيــق عــدّّة أهــداف للمهاجميــن، فيمــا يلــي 
أبرزهــا:

سرقة البيانات، مثل سرقة معلومات الحسابات البنيكة وكلمات المرور.

تثبيت البرمجيات الضّّارََّة على أجهزة المستخدِِمين المستهدََفين.

ــة أو  ــات الفدي ــل هجم ــرى، مث ــات أخ ــي عملي ــة ف ــات المسروق ــتغلال البيان اس

ــت. ــر الإنترن ــس عب التّّجُسُّ

مدخل لتنيفذ عمليات أخرى لتخيرب أنظمة المؤسسات المستهدََفة.

َـف علــى الإنترنــت لإكمال خطــة الهجوم  ْـع الضحيــة للدخــول إلــى موقــع مزي� دََف�

الاحتيالي. 
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أنواع التصيد الاحتيالي

يمكن أن يتم التصيد الاحتيالي عبر عدّّة أنواع، فيما يلي تبيان لأهمّّها:

هــذا النــوع مــن التصيــد يكــون مُُوجّّهــاًً لفــرد محــدّّد داخــل مؤسســة بعينهــا؛ بغــرض ســرقة بيانــات 
ْـع المعلومــات الشــخصية عــن الفــرد  ِـم بجََم� اعتمــاد تســجيل الدخــول الخاصــة بــه؛ حيــث يقــوم المهاج�
ــه. ويهــدف  ــل الاتصــال الخاصــة ب ــل الاســم والمنصــب وتفاصي ــال، مث ــدء الاحتي ــل ب المســتهدََف قب
ُـب فــي البيانــات الماليــة للمؤسســة،  ّـة، أو الاحتيــال المالــي، أو التلاع� هــذا النــوع إلــى ســرقة الهُُوي�
ــل المنافِِســين؛  ــن بهــا مث ــة مــن أجــل إعــادة بيعهــا للمهتمي ــات السّّري أو التّّجسُُّــس، أو ســرقة البيان

وبشــكلٍٍ عــامٍٍّ يتــم اســتهداف الأفراد الذيــن يملكــون بيانــات مهمــة، مثــل الرؤســاء التنفيذييــن.

َـه يُُعــدّّ أحــد أنــواع التصيــد الاحتيالــي، وهــو يختلــف  وهنــا لا بــدّّ مــن الإشــارة إلــى أن التصيــد المُُوج�
ــه، أمــا هجمــات  ــه يســتهدِِف مســتخدِِماًً بعين ــد المُُوَجَّ ــه فــي عــدّّة نقــاط، مــن أهمّّهــا أن التصي عن
ــتخدِِمين  ــة للمس ــات الحسّّاس ــتهدِِف البيان ــاق تس ــعة النط ــات واس ــي هجم ــي فه ــد الاحتيال التصي

ــامٍٍّ دون تخصيــص)1(. بشــكلٍٍ ع

Spearfishing التصيد المُُوجََّه

1. What is spear phishing? Definition and risks. Kaspersky. On site: https://www.kaspersky.com/resource-

center/definitions/spear-phishing.
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ــال  ــة، بغــرض الاحتي ــة أو الرســائل الصوتي ــى المكالمــات الهاتفي ــد عل ــوع مــن التصي يعتمــد هــذا الن
علــى المســتهدََفين وســرقة بياناتهــم الشــخصية والماليــة؛ ويعتمــد هــذا النــوع بشــكلٍٍ رئيــسٍٍ علــى 
الهندســة الاجتماعيــة، وهــي تقنيــة حديثــة تعتمــد علــى الغرائــز البشريــة الطبيعيــة، مثــل الثقــة أو 
عهــم إلــى اتخــاذ قرار  ــا لدََْفْ ــر فــي الضحاي الخــوف وغيرهــا مــن مشــاعر يســتغلّّها المهاجمــون للتأثي

ّـن يقــود إلــى تحقيــق هــدف المهاجِِــم، مثــل ســرقة المــال أو المعلومــات الحسّّاســة. معي�
وغالبــاًً مــا يتظاهــر المهاجِِــم بأنــه أحــد الأفراد الذيــن يعرفهــم الضحيــة، أو بأنــه مســؤول فــي 
إحــدى المؤسســات التــي يتعامــل معهــا الضحيــة بشــكلٍٍ عــامٍٍّ؛ ليبــدأ فــي اســتدراجه للحصــول علــى 
َـة منــه لتنفيــذ باقــي خطــة الاحتيــال)1(. ويمكــن تنفيــذ التصيــد الصوتــي مــن خلال  المعلومــات المهم�
ــعروض  ــه ب ــل إغرائ ــة، مث ــق مكاســب مادّّي ــة فــي تحقي ــة الشــخصية للضحي ــر الرغب ــى وت اللّّعــب عل

ــر. ــد مالــي كبي ــة، أو الإعلان عــن مســابقة وهميــة ذات عائ شرائيــة هائلــة بأســعار رمزي

Vishing التصيد الصوتي

1. Vishing: The Growing Threat and How to Protect Yourself. TOPSEC. On site: https://www.topsec.com/

vishing-voice-phishing-the-growing-threat-and-how-to-protect-yourself/.

وهــو مــن أكثــر أنــواع التصيــد الاحتيالــي شــيوعاًً، وفيــه يعتمــد المهاجِِــم علــى البريــد الإلكترونــي 
فــي إرســال رســالة التصيــد، مــن خلال صياغتهــا علــى أنهــا مــن مصــدرٍٍ موثــوقٍٍ؛ بهــدف التســلُُّل إلــى 

ّـة. الجهــاز لســرقة البيانــات الحسّّاســة والماليــة أو ســرقة الهُُوي�

Email Phishing التصيد عبر البريد الإلكتروني

وبشلٍٍك عامٍٍّ، توجد عدّّة دلائل أو علامات تُُميّّز رسائل البيرد الإلكتروني التصيدية، منها:

• أسلوب الكتابة غير المألوف	
فعلــى سبيــل المثــال، إذا وََرََدََت رســالة إلــى المســتخدِِم مــن شــخص يعرفــه، يمكــن أن يُُلاحِِــظ 
ــى أن الرســالة تحتمــل أن تكــون  ــة إل لي ــة فيهــا، فهــذه تُُعــدّّ إشــارة أَوَّ اخــتلاف أســلوب الكتاب

محاولــة تصيــد.
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• الأخطاء النحوية والإملائية	
ِـزة للرســائل الاحتياليــة، خاصّّــةًً فــي الرســائل  الأخطــاء النحويــة والإملائيــة مــن العلامــات المم�ي
ْـرص علــى  عــي مرســلوها أنهــا واردة مــن مؤسســات رســمية؛ لأن هــذه المؤسســات تََح� التــي يَََدَّ

التدقيــق اللغــوي لرســائلها قبــل إرســالها للمســتخدِِمين.

• التناقُض في عناوين البريد الإلكتروني والروابط 	
ُـض فــي عناويــن البريــد الإلكترونــي والروابــط أحــد دلائــل الرســائل الاحتياليــة، لذلــك علــى  التناق�
ــوان الأصلــي  ــوارد مــن المؤسســة مــع العن ــي ال ــد الإلكترون ــوان البري المســتخدِِم مطابقــة عن

َـن فــي موقعهــا الرســمي. ل�ْعْ المُُ

• الإلحاح وإثارة مشاعر الخوف 	
ــق  ــوف والقل ــارة الخ ــن خلال إث ــا؛ م ــاعر الضحاي ــب بمش ــى التلاعُُ ــة عل ــائل التصيدي ــرص الرس تح
ــات  ــم بالبيان ــب إمداده ــم طََل ــخصية، ث ــم الش ــة أو معلوماته ــم البنكي ــال تعاملاته ــم حي لديه
ــات أو  ــل إرســال أيّّ بيان ــل قب ــب الحــذر، والتمهُُّ ــظ وتغلي ــا يجــب التيقُُّ ــا، وهن الحسّّاســة للضحاي

ــت. ــر الإنترن ــة عب ــات مهم معلوم

• المرفَقات المشبوهة	
ــدادات  ــون امت ــد تك ــات، فق ــى مرفََق ــوي عل ــي تحت ــد الإلكترون ــت رســائل البري فــي حــال كان
المرفََقــات إشــارة إلــى عمليــة احتيــال، مثــل scr، exe، zip ونحوهــا مــن امتــدادات غيــر مألوفــة؛ 

حهــا بواســطة برامــج مكافحــة الفيروســات)1(. ْـص المرفََقــات قبــل فََْتْ لــذا يجــب فََح�

• طلب تحميل برامج وروابط 	
ـْح روابــط  لــب مــن المســتخدِِمين تحميــل برامــج أو فََت� الشــركات والمؤسســات نــادراًً مــا تََْطْ
نــة أو روابــط علــى الأجهــزة فيجــب  َـب المُُرسِِــل تثبيــت برامــج معَيَّ دة، لذلــك فــي حــال طََل� مُُحــَدَّ

ــة، ويجــب عــدم الاســتجابة لهــذه الأوامــر. ــب تكــون رســائل احتيالي ــظ؛ إذ فــي الأغل التيقُُّ

1. 10 Most Common Signs of a Phishing Email. On site: https://www.titanhq.com/blog/10-tell-tale-signs-that-

spam-email-is-a-phishing-scam/.
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فــي هــذا النــوع مــن التصيــد الاحتيالــي يتــم تنفيــذ الهجــوم عبــر HTTPS ؛ مــن خلال إرســال رســالة 
َـف، بهــدف خــداع  َـن رابطــاًً إلــى موقــع ويــب مزي� بريــد إلكترونــي إلــى المســتخدِِم المســتهدََف، تتضم�
ــل للمهاجميــن  َـذ المُُفَضَّ ف�ْنْ الضحيــة لإدخــال معلوماتــه الخاصــة؛ وتُُعــدّّ مواقــع HTTPS الاحتياليــة المََ
الذيــن لديهــم القــدرة علــى إيهــام الضحايــا بأنهــم مصــدر موثــوق بــه. وهــذا النــوع مــن الهجمــات 

الاحتياليــة يُُوصََــف بأنــه منخفــض المخاطــر ومرتفــع المكاســب.
كــر أن 91 % مــن الهجمــات السيبرانيــة تبــدأ برســالة بريــد إلكترونــي تصيديــة يتــم  ومــن الجديــر بالِذِّ
ــن  ــلة م ــالة المُُرسََ ــي الرس ــط ف ــر راب ــع عب ــى المواق ــم إل به ــم جََْذْ ــتخدِِمين، ويت ــى المس ــالها إل إرس
ــن  ــوع م ــذا الن ــى ه ــة عل ــن الأمثل ــعروف؛ وم ــخص م ــة أو ش ــركة معروف ــل ش ــرعي، مث ــوان ش عن
ضــت فــي عــام 2014 لهجــومٍٍ  دَََث مــع شــركة Sony Pictures، التــي تعّرَّ الهجمــات الاحتياليــة: مــا ح�
ــن خلالهــا المهاجمــون مــن التســلُُّل إلــى الشــركة، وســرقة  فــة تََمَكَّ عــن طريــق إرســال رســائل بريــد مزَيَّ
ــد  ــر البري سِِْرْــلََت إليهــم عب فــة أُُ ْـح الموظفيــن لروابــط مزَيَّ ــة؛ نتيجــة فََت� كلمــات الــمرور وبيانــات مهَمَّ

الإلكترونــي)1(.

HTTPS التصيد الاحتيالي عبر

1. HTTPS Phishing Attacks: How Hackers Use SSL Certificates to Feign Trust. On site: https://www.keyfactor.

com/blog/https-phishing-attacks-how-hackers-use-ssl-certificates-to-feign-trust/.

يُُعــدّّ هــذا النــوع الأكثــر شــيوعاًً فــي اســتهداف المؤسســات الماليــة والمصرفيــة، Pharming وهــو 
َـف  عبــارة عــن مزيجٍٍ مــن الكلمتيــن »Phishing« و »farming«؛ حيــث يتــم تصميــم موقــع ويــب مزي�
ــذه  ــدف ه ــة؛ وته ري ــات الِسِّ ــرقة المعلوم ــه لس ــتهدََفين إلي ــتخدِِمين المس ــه المس ــادة توجي ــم إع ث
ــام  ــمرور وأرق ــات ال ــل كلم ــة مث ــن الضحي ــخصية ع ــات الش ــع المعلوم ــى جََْمْ ــة إل ف ــع المزَيَّ المواق
ــة  ــوب الخاص ــزة الحاس ــى أجه ة عل ــاَرَّ ــات ض ــت برمجي ــة تثبي ــا، أو محاول ــة وغيره ــابات البنكي الحس

ــا. بالضحاي

Pharming التصيد الاحتيالي المعروف بـ
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هــر للمســتخدِِمين فــي أثنــاء تصفُُّحهــم للإنترنــت،  تُُعــرََف الرســائل الاحتياليــة المنبثقــة بأنهــا رســائل تََْظْ
ــائل  ــذه الرس ــر ه ه ــة. وتََْظْ ــات خبيث ــة ببرمجي ــب المُُصاب ــع الوي ــن لمواق ــتغلال المهاجمي ــة اس نتيج
ِـي لــه بــأنّّ  ِـق المســتخدِِم ويُُوح� ل�ْقْ علــى شــكل تحــذيرات حــول وجــود تهديــدات علــى الجهــاز، ممــا يُُ
لــب هــذه الرســائل مــن المســتخدِِمين تنزيــل برامــج »مضــادّّة  ــاًً مــا تََْطْ ض للخطــر. وغالب جهــازه معــَرَّ
ْـدف إلــى اخــتراق  ة وتََه� للفيروســات« لإصلاح المشــكلة، لكــن فــي الواقــع تكــون هــذه البرامــج ضــاَرَّ

أجهــزة المســتخدِِمين وســرقة بياناتهــم أو الاحتيــال عليهــم.

Pop-up Phishing التصيد الاحتيالي المنبثق

فــة  يهــدف هــذا النــوع مــن التصيــد الاحتيالــي إلــى خــداع المســتخدِِمين للاتصــال بشــبكة Wi-Fi مزَيَّ
ــن  فــة، يََتمَكَّ صــل المســتخدِِمون بالشــبكة المزَيَّ يتــم إعدادهــا لتبــدو مثــل الشــبكة الأصليــة، وبعــد أن يَتَّ
نــة. ويتــم تنفيــذ الهجــوم عبــر عــدّّة  المهاجِِمــون مــن اخــتراق أجهزتهــم والوصــول إلــى البيانــات المُُخَزَّ

خطــوات كالتالــي:
• اختيــار موقــع عــامّ يحتــوي علــى شــبكة Wi-Fi مجانيــة، مثــل المقاهــي أو المطــارات، لبــدء 	

الهجوم.
• فَّيــة تحمــل اســماً مشــابهاً أو مألوفــاً؛ لجَــذْب المســتخدِمين 	 إعــداد نقطــة وصــول Wi-Fi مز

للاتصــال بهــا.
• ــات 	 ــخصية أو كلم ــم الش ــال بياناته ــتخدِمين إدخ ــن المس ــب م ــة تَطْل فَّي ــة مز ــاء صفح إنش

المــرور للاتصــال بالشــبكة.
• فَّيــة، مما يَدْفع المســتخدِمين 	 تَوْجيــه الأجهــزة بالقــرب مــن الضحايــا لزيادة قوة الإشــارة المز

فَّيــة دون معرفة. إلــى اختيار الشــبكة المز
• ــدأ 	 ــث يب ــبكة؛ حي ــم بالش ــرد اتصاله ــات بمج ــرقة البيان ــتخدِمين وس ــطة المس ــة أنش مُراقَب

والبيانــات  المــرور  وكلمــات  الأرقــام  مثــل  المهمــة  المعلومــات  جَمْــع  المهاجِمــون 
الشــخصية.

ل تهديــداً كبيــراً للخصوصيــة والأمــان الشــخصي، ويســتهدف  فهــذا النــوع مــن الهجمــات يُشــِّك

اســتغلال ثقــة المســتخدِمين بشــبكات Wi-Fi العامــة)1(.

Evil Twin تصيد التوأم الشرير

1. What is an Evil Twin Attack? Evil Twin Wi-Fi Explained, Kaspersky. On site:  https://www.kaspersky.com/

resource-center/preemptive-safety/evil-twin-attacks.
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يســتهدِِف هــذا النــوع مــن التصيــد الاحتيالــي كبــار المســؤولين التنفيذييــن فــي المؤسســات 
ــد إلكترونــي تبــدو موثوقــة ومألوفــة، لكــنّّ الهــدف  ــة؛ حيــث يتــم اســتهدافهم برســائل بري العالمي
نــة مثــل تحويــل أمــوال أو تقديــم  الرئيســي منهــا هــو تحفيــز الضحايــا علــى اتخــاذ إجراءات معَيَّ
ــاًً مــا تســتهدِِف هــذه الهجمــات المؤسســات الماليــة وخدمــات الدفــع؛  معلومــات حسّّاســة. وغالب

َـة. ــات المعني� ــول الأفراد أو المؤسس ــة ح ــات مهم ــر معلوم ــث تتوَفَّ حي
وتشمل أهداف هذا النوع من التصيد ما يلي:

• ة.	 إغراء الضحايا بالنقر على روابط تؤدي إلى مواقع تحتوي على برمجيات ضارَّ
• طلب تحويل أموال إلى الحسابات المصرفية للمهاجِمين.	
• جَمْــع بيانــات حسّاســة عــن الأفــراد أو المؤسســات؛ لاســتخدامها فــي هجمــات أخــرى مثــل 	

هجمــات الفديــة.

Whaling التصيد الاحتيالي المُُوجََّه لكبار الشخصيات

1. Whaling: how it works, and what your organization can do about it. On site:  https://serviceteamit.co.uk/

news/whaling-how-it-works-and-what-your-organisation-can-do-about-it/.

مــؤخراًً، ومــع التطــورات التكنولوجيــة المتســارعة وزيــادة الاعتمــاد علــى الــذكاء الاصطناعــي، 
ــبب  ــك بس ــا؛ وذل ــف عنه ــي الكش ــةًً ف ــداًً وصعوب ــر تعقي ــي أكث ــد الاحتيال ــات التصي ــت هجم أصبح
فــة تظهــر كأنهــا تنتمــي إلــى مصــادر موثوقــة، بالإضافــة إلــى  اســتخدام عناويــن بريــد إلكترونــي مزَيَّ
معــون بيــن عــدّّة أســاليب احتياليــة مختلفــة  تمــد المهاجِِمــون علــى مصطلحــات تجاريــة ويََْجْ ذلــك، يََْعْ
ْـل الهجمــات تبــدو حقيقيــة. هــذا التعقيــد قــد يجعــل حتــى المســؤولين التنفيذييــن الذيــن لديهــم  لجََع�

خبــرة تقنيــة يقعــون ضحايــا لهــذه الهجمــات.

ِـد المهاجِِمــون أحيانــاًً علــى هجــوم مــزدوج؛ حيــث يتــم إرســال بريــد إلكترونــي  علاوةًً علــى ذلــك، يََعتم�
لــب. كمــا  َـف إلــى الضحيــة، متبوعــاًً بمكالمــة هاتفيــة لإقنــاع الضحيــة بمصداقيــة الرســالة والَطَّ مزي�
ــة  ــع معلومــات مهني ــم جََْمْ ــن؛ حيــث يت تُُعــدّّ وســائل التواصــل الاجتماعــي مصــدراًً مهمــاًً للمهاجِِمي

وشــخصية عــن الضحايــا المســتهدََفين لاســتخدامها فــي تحســين مصداقيــة الهجمــات)1(.
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ِـم نســخةًً طبــق الأصــل مــن رســالة بريــد  هــو نــوع مــن التصيــد الاحتيالــي الــذي يََســتخدِِم فيــه المهاج�

إلكترونــي تــم إرســالها مســبقاًً مــن جهــة موثوقــة إلــى الضحيــة؛ حيــث يتــم »استنســاخ« الرســالة 

ــة  ــط الأصلي ــتبدال الرواب ــل اس ــة، مث ــديلات طفيف ــع تع ــة م ــى الضحي ــالها إل ــادة إرس ــة وإع الأصلي

ــة. بروابــط ضــارة، أو إدراج مرفََقــات خبيث

ــة؛ لأنهــا نســخة  ــدو مألوفــة وموثوقــة لــدى الضحي َـل الخطــر فــي أن الرســالة المُُستنسََــخة تب يتمث�

ْـح  اهــا)1(، ممــا يزيــد مــن احتمــال قيــام الضحيــة بالنقــر علــى الروابــط أو فََت� مــن رســالة ســبََق أن تلَقَّ

ــة  ــل والضحي ــن المرسِِ ــا تُُســتخدََم هــذه الطريقــة لاســتغلال الثقــة بي ــاًً م المرفََقــات دون حــذر. غالب

لتحقيــق أهــداف مثــل ســرقة المعلومــات الشــخصية أو تثبيــت برمجيــات خبيثــة علــى جهــاز الضحيــة.

ــات الحســابات أو  ــل بيان ــد إلــى ســرقة معلومــات حسّّاســة مث ــوع مــن التصي ويهــدف هــذا الن

ــتراق  ــن اخ ــم م ــن المهاجِِ ــي تُُمّكِّ ــارََّة الت ــات الضّّ ــت البرمجي ــى تثبي ــةًً إل ــمرور، إضاف ــات ال كلم

ــدّّة خطــوات، هــي: ــر ع ــم هــذا الهجــوم عب ــة؛ ويت ــات الضحي ــى بيان ل إل الأنظمــة أو التســُلُّ

• نَسْــخ البريــد الإلكترونــي الأصلــي: يتــم أَخْــذ نســخة مــن رســالة بريــد إلكترونــي ســبق أن تــم 	

إرســالها مــن مصــدر موثــوق.

• تعديــل الروابــط أو المرفَقــات: يقــوم المهاجِــم بتغييــر الروابــط أو المرفَقــات لتوجيــه 	

المســتخدِم إلــى مواقــع خبيثــة أو برمجيــات ضــارة.

• إعــادة إرســال الرســالة: تُرسَــل الرســالة إلــى الضحيــة، الــذي قــد يثــق بالبريــد الإلكترونــي؛ لأنــه 	

يبــدو مألوفــاً.

 Clone Phishing استنساخ التصيد

1.Clone Phishing: Here's What You Need to Know to Protect Your Organization. On site: https://hoxhunt.
com/blog/clone-phishing#:~:text=Clone%20phishing%20is%20when%20hackers,strategies%20to%20
safeguard%20your%20organizatio.
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علامات التعرُُّض لهجمات التصيد الاحتيالي

ــد احتيالــي، فيمــا  ض المســتخدِِمين لهجمــات تصي توجــد عــدّّة علامــات تُُشــير إلــى تعــُرُّ
يلــي تبيــان لأهمّّهــا:

ي إشعارات عبر البريد الإلكتروني  تلِقِّ
قد تكون إشارة لمحاولات تسجيل 
الدخول إلى الحسابات، وفي حال 

لم يكن المستخدِِم هو مََن قام بهذه 
المحاولات فقد يكون هناك شخص 
ح به إلى  يُُحاوِِل الوصول غير المصَرَّ

حسابات المستخدِِم.

في حال أصبح جهاز الحاسوب أو 
الهاتف المحمول بطيئاًً بشكلٍٍ 

ملحوظٍٍ، وارتفاع حرارته دون مبرّّر، 
فقد يكون السبب هو وجود 

برمجيات ضارة تعمل في الخلفية 
وتستهلك موارد الجهاز.

استلام إشعارات غير متوقََّعة 
حول محاولات تسجيل الدخول

تباطؤ الجهاز وارتفاع 
حرارته بشكلٍٍ غير عادي

12
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ظهور نوافذ منبثقة بشكلٍٍ مفاجئ 
عي أن الجهاز مصاب بالفيروسات  تَََدَّ

يُُعدّّ علامة على وجود برمجيات 
 )adware( خبيثة، أو ظهور إعلانات
ع المستخدِِم إلى تنزيل  تحاول دََْفْ
برمجيات ضارة، أو محاولة خداعه 

من خلال عملية تصيد احتيالي.

إذا أبلغ الأصدقاء أو زملاء العمل 
يهم رسائل غير مألوفة أو  عن تلِقِّ

مشبوهة من المستخدِِم؛ فقد يكون 
حساب البريد الإلكتروني أو منصات 
قها  التواصل الاجتماعي قد تم خََْرْ

واستخدامها لإرسال رسائل غير 
مشروعة.

ح أو  إذا كانت نوافذ المتصِفِّ
لق من تلقاء  تح وتُُْغْ التطبيقات تََْفْ
نفسها دون تدخُُّل من المستخدِِم، 

فهذا قد يشير إلى أن الجهاز مُُختََرََق، 
م  وأن هناك برمجيات ضارة تتحَكَّ

في النظام.

زيادة في عدد الرسائل العشوائية أو 
المزعجة )Spam( في صندوق البريد 
الوارد، فقد تكون معلومات البريد 

ريبها؛ ما يعني  الإلكتروني قد تم تََْسْ
ض لتصيد احتيالي  أن المستخدِِم تعَرَّ
ة  أو إلى هجوم بالبرمجيات الضّّاَرَّ

مثل برمجيات التّّجسُُّس.

ظهور نوافذ منبثقة مزعجة

إرسال رسائل غريبة إلى 
الأصدقاء

فََتْْح المتصفِِّح والتطبيقات 
بشكلٍٍ تلقائيّّ

تلقِِّي رسائل بريد إلكتروني 
عشوائية

3

5

4

6
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للوقاية من هجمات التصيد الاحتيالي، لا بدّّ من اتِِّباع النصائح التالية: 

استخدام برامج مكافحة اليفروسات وتََحْْديثها بانتظام.

ق بخطوتين في حساباتك؛ لزيادة مستوى الأمان. تفعيل خاصية التحُقُّ

ب فََتْْح الروابط المشبوهة أو تحميل الملفات غير الموثوقة من الإنترنت. تجُنُّ

تغيير كلمات المرور بشلٍٍك دوريّّ، واستخدام كلمات مرور قوية ومُُعقََّدة.
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ختامــاًً لهــذا الفصــل، تُُعــدّّ هجمــات التصيــد الاحتيالــي أكثــر أنــواع الهجمــات 
السيبرانيــة شــيوعاًً، وتــزداد أعــداد الضحايــا بشــلٍٍك متســارعٍٍ، كمــا تــزداد 
الخســائر الماليــة والاجتماعيــة الناجمــة عنهــا، والحــلّّ الأفضــل للتعامــل 
ِـن للإنترنــت، فالوقايــة  ُـح الآم� بــاع قواعــد التصف� معهــا والوقايــة منهــا هــو اِتِّ
ُـل بعــد وقوعهــا، وهــذا مبدأ  مــن هــذه المخاطــر أكثــر فاعليــة مقارنــةًً بالتدخ�
أصيــل فــي الأمــن السيبرانــي والسلامــة الرقميــة، فالنََّهــج الوقائــي فــي 
التعامــل مــع المخاطــر السيبرانيــة أكثــر فاعليــة مقارنــةًً بالنََّهــج العلاجــي.
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في جدول من تصميمك؛ اذكر أهمّّ أنواع 
التصيد الاحتيالي، مع تبيان آلية عمل كل 

نوع، وكيفية الوقاية منه.

تعتمد الاتجاهات الحديثة في التصيد 
الاحتيالي بشكلٍٍ متزايدٍٍ على الذكاء 

الاصطناعي، ابحث في كيفية الوقاية 
من التصيد الاحتيالي المُُعتمِِد على 

الذكاء الاصطناعي.

ابحث في الإنترنت عن نماذج دولية 
د الخطأ الذي  لحالات تصيد احتيالي، وحِدِّ
ارتكبه المستخدِِمون حتى وقعوا ضحايا 

للاحتيال.

أنشطة

النشاط 
الأول

النشاط 
الثاني

النشاط 
الثالث
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الفصل الرابع
المخاطر السيبرانية في بيئة العمل

• مقدمة	
• المخاطر السيبرانية في بيئة العمل: طبيعتها وأنواعها	
• تأثير المخاطر السيبرانية على بيئة العمل	
• العمل عن بُعد والمخاطر السيبرانية	
• إســتراتيجيات مواجهــة المخاطــر الســيبرانية فــي بيئــة العمــل عــن 	

بُعد
• تحديات إدارة المخاطر السيبرانية في المستقبل	
• بروتوكول الإبلاغ عن الحوادث السيبرانية	
• أنشطة	
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مقدمة

فــي عصــرٍٍ يعتمــد بشــكلٍٍ متزايــد علــى التكنولوجيــا والاتصــال الرقمــي، ومــع اعتمــاد 
ــر الشــبكات  ــات عب ــة والخاصــة علــى الخدمــات الســحابية ونقــل البيان الشــركات الحكومي
وانتشــار ثقافــة العمــل عــن بُُعــد؛ تُُواجــه بيئــة العمــل تهديــدات سيبرانيــة مســتمرّّة، تشــمل 
ــى  ّـر عل ــل ويُُؤث� ــتقرار العم ــدّّد اس ــا يُُه ــا؛ مم ــن فيه ــة والعاملي ــات تجاري ــركات ككيان الش

ــع. ــة والمجتم ــي الدول ــادي ف ــتقرار الاقتص ــدّّد الاس ــن، ويُُه الإدارة والعاملي

هــذا الواقــع يتطلــب الاهتمــام المتزايــد بالحمايــة السيبرانية فــي بيئات العمل، ونشــر ثقافة 
ــة ســائدة لــدى العامليــن فــي مختلــف  ــة، وتحويلهــا إلــى ثقافــة تنظيمي السلامــة الرقمي
المســتويات الإداريــة، فالحمايــة السيبرانيــة للشــركات لا تقــع علــى عاتــق المتخصّّصيــن فــي 
الأمــن السيبرانــي وتكنولوجيــا المعلومــات فحســب، بــل تمتــد لتشــمل العامليــن مــن غيــر 
ــد مــن الهجمــات السيبرانيــة التــي تســتهدف الشــركات قــد  المتخصّّصيــن، خاصــةًً أن العدي

تبــدأ بــخرق أجهــزة أحــد الموظفيــن، وينتقــل الــخرق إلــى الشــركة بالكامــل.
إن الهجمــات السيبرانيــة أصبحــت أكثــر تعقيــداًً وتنظيمــاًً مــع مرور الوقــت؛ ممــا أدّّى إلــى 
ّـر  ارتفــاع الطلــب علــى حلــول وتدابيــر حمايــة متطــوّّرة. كمــا أن المخاطــر السيبرانيــة لا تؤث�
ــة، والإضرار  ــة فادح ــائر مالي ــدوث خس ــى ح ُـؤدّّي إل ــل ت� ــل، ب ــتمرارية العم ــى اس ــط عل فق

ــة. ــات القانوني بالسُُّــمعة، والتحدي



76

الفصل الرابع

المخاطر السيبرانية في بيئة العمل: 
طبيعتها وأنواعها

عــدّّة مســتويات مــن  العمــل متنوّّعــة، وتشــمل  بيئــات  السيبرانيــة فــي  المخاطــر 
ــات. ويمكــن تقســيم هــذه  ــي تســتهدف الأجهــزة، والشــبكات، والبيان ــدات الت التهدي

التهديــدات إلــى الفئــات الآتيــة:

1

2

)Insider Threats( الهجمات من الداخل
تحــدث الهجمــات الداخليــة مــن خلال إســاءة موظّّــف حالــي أو ســابق اســتخدام 
صلاحياتــه للوصــول إلــى بيانــات الشــركة أو تعطيــل العمليــات. قــد يكــون 
الدافــع مــن وراء هــذه الهجمــات عــدم الدّّرايــة بقواعــد الأمــن السيبرانــي 
ــزداد خطــورة  والسلامــة الرقميــة، أو تحقيــق مكاســب ماليــة غيــر مشروعــة. وت
ّـوع مــن الهجمــات بســبب معرفــة المهاجــم بتفاصيــل النظــام الداخلــي  هــذا الن�

ــة. ــغرات بفاعلي ــه اســتغلال الث ــا يُُســهّّل علي للشــركة؛ مم

)APT( التهديدات المُُتقدّّمة المستمرّّة
َـذ علــى مــدى طويــل؛ بهــدف ســرقة بيانــات حسّّاســة  مــة تُُنف� هــي هجمــات مُُنَظَّ
ــات  َـل مجموع ــن قِِب� ــات م ــذه الهجم ــدث ه ــة، وتح ــى الأنظم ــس عل أو التّّجسُُّ
ــة  ــوك، والحكومــات، أو الشــركات العامل ــاًً البن ــاًً، وتســتهدف غالب مُُتقدّّمــة تقني

فــي قطاعــات البنيــة التحتيــة الحسّّاســة)1(.

1.Advanced persistent threat (APT),  Imperva , on site: https://www.imperva.com/learn/application-security/
apt-advanced-persistent-threat/
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3

4

)Cloud Security Breaches( الخروقات السحابية
ــات  ــى الحوســبة الســحابية، ظهــرت تحدي ــد مــن الشــركات إل مــع انتقــال المزي
جديــدة تتعلــق بأمــن البيانــات المخزّّنــة فــي الســحابة؛ حيــث إنّّ اســتخدام خدمات 
ــكلٍٍ  ــة بش ن ــن مُُؤَمَّ ــم تك ــرقة؛ إذا ل ــات للس ــرّّض البيان ــد يُُع ــحابية ق ــن الس التخزي
كافٍٍ. ولذلــك فالهجمــات التــي تســتهدف مُُزوّّدي خدمــات الســحابة قــد تــؤدّّي 

إلــى تسريــب بيانــات حسّّاســة تخــصّّ العديــد مــن العــملاء فــي وقــت واحــد.

)Dumpster Diving( التصفُُّح في المهملات
ــون  ــتخدمها المهاجم ــي يس ــة الت ــة التقليدي ــر السيبراني ــه المخاط ــود ب والمقص
ــث  ــن خلال البح ــركة أو الأفراد م ــن الش ــة ع ــات حسّّاس ــى معلوم ــول عل للحص
ُـص منهــا  فــي النفايــات أو المهــملات، بمــا يشــمل مســتندات ورقيــة تــم التخل�

ــر آمِِــن، مثــل: بشــكلٍٍ غي
• كلمات مرور مكتوبة على الورق.

• مُُسوََّدات اتفاقيات أو عقود.
• بيانات مصرفية أو معلومات مالية.

• معلومات حسّّاسة عن المويفظن أو العملاء.
• ملاحظات تحتوي على تفاصيل الدخول إلى الأنظمة.

ــون  ــد يتخلّّص ــركات أو الأفراد ق ــن الش ــد م ــة أن العدي ــم حقيق ــتغل المهاج يس
ــف  ــة أو الهوات ــل الأقراص الصلب ــة )مث ــزة الإلكتروني ــتندات أو الأجه ــن المس م
القديمــة( دون اتخــاذ الاحتياطــات المناســبة، مثــل: الإتلاف الكامــل؛ حيــث يقــوم 
المهاجمــون بتجميــع تلــك المعلومــات واســتغلالها فــي هجمــات أكثــر تعقيــداًً، 

مثــل: الهندســة الاجتماعيــة أو ســرقة الهويــة)1(.

1. Ramonas, Lukas. What is a dumpster diving attack, Nordvpn, may 2023, on site: https://nordvpn.com/blog/
dumpster-diving-attack/
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كيفية الحماية من التصفُُّح في المهملات

إتلاف المستندات:

ــن  ُـص م ــورق؛ للتخل� ــق ال ــات تمزي ــتخدام ماكين ــركات والأفراد اس ــى الش ــب عل يج

ــة. ــات حسّّاس ــى معلوم ــوي عل ــي تحت ــتندات الت المس

التخلُُّص الآمِِن من الأجهزة الإلكترونية:

ينبغــي التأكــد مــن مســح جميــع البيانــات بشــكلٍٍ نهائــيّّ مــن الأجهــزة القديمــة قبــل 

ُـص منهــا، أو تدميرهــا بشــكلٍٍ مــاديّّ إذا لــزم الأمــر. التخل�

التوعية والتدريب:

ِـن مــن المســتندات والأجهــزة  ُـص الآم� ينبغــي توعيــة الموظفيــن حــول أهميــة التخل�

ّـة. التــي تحتــوي علــى معلومــات سري�

ـّه يمكــن أن يكــون  ـّل تهديــداًً بســيطاًً ظاهيرــاًً، لن�ك ــح فــي المهــملات يُُمث� إنّّ التصُفُّ
ــرى. ــات أخ ــذ هجم ــهّّل تنيف ــد تُُس ــات ق ــى معلوم ــول عل ــدخلًاً للحص م
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ــى  ــادّّ عل ــلٍٍك ح ّـر بش ــل أن تُُؤ�ث ــة العم ــه بيئ ــي تُُواج ــة الت ــدات السيبراني ــن للتهدي يمك
ــا: ــان لأهمه ــي تبي ــا يل ــددة، فيم ــطرق متع ــات ب المؤسس

تأثير المخاطر السيبرانية على بيئة العمل

ــيبرانية،  ــات الس ــى الهجم ــة عل ــج المترتب ــر النتائ ــن أخط ــة م ــائر المالي ــدّ الخس تُع
ــل: ــف ناتجــة عــن عــدة عوامــل، مث وقــد تكــون هــذه التكالي

• إصــاح الأضــرار: بعــد الهجــوم، يتعيّــن علــى الشــركات إصــاح أنظمتهــا 	
المتضــرّرة. البيانــات  واســتعادة 

• دفــع الفديــة: فــي حالــة هجمــات الفديــة، قــد تضطــرّ الشــركات إلــى دفــع 	
مبالــغ ضخمــة لاســتعادة بياناتهــا.

• خســارة الإيــرادات: إذا تســبّبت الهجمــات فــي تعطيــل العمليــات لفتــرة 	
ــرٍ. ــكلٍ كبي ــرادات بش ــر الإي ــد تتأثّ ــة، ق طويل

الخسائر المالية 1
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تفــرض العديــد مــن الــدول تشريعــات صارمــة حــول حمايــة البيانــات الشــخصية، 
مثــل اللائحــة العامــة لحمايــة البيانــات )GDPR( فــي الاتحــاد الأوروبــي؛ وذلــك 
لأنّّ أيّّ تســرُُّب للبيانــات قــد يــؤدّّي إلــى عقوبــات قانونيــة وغرامــات ماليــة)2(.

التّّبعات القانونية والتنظيمية

1. Cieply, Michael and Brooks Barnes, Sony Cyberattack, first a Nuisance, Swiftly Grew Into a Firestorm, The 
New York Times, December 2014, on site: https://www.nytimes.com/2014/12/31/business/media/sony-
attack-first-a-nuisance-swiftly-grew-into-a-firestorm-.html.

2 . What-is-gdpr? Gdpr, on site: https://gdpr.eu/what-is-gdpr/.

ض شــركة لهجــوم سيبرانــي يتســبّّب فــي تســرُُّب بيانــات العــملاء،  عندمــا تتعــَرَّ
ــملاء  ــة الع ــدان ثق ــث إنّّ فق ــه؛ حي ــن إصلاح ــكلٍٍ لا يمك ــمعتها بش ّـر سُُ ــد تتأث� ق
والشــركاء يمكــن أن يــؤدي إلــى خســارة العــملاء والفــرص التجارية المســتقبلية، 
كمــا حــدث مــع شــركة  Sony Pictures Entertainment فــي نوفمبــر 2014، 
ــى  ــة تُُدعََ ــى مجموع ــب إل ــر نُُسِِ ــي كبي ــوم سيبران ــركة لهج ــت الش ــد تعرّّض فق
إلــى تسريــب كميــات كبيــرة مــن  »Guardians of Peace«. الهجــوم أدّّى 
ــات  ــي، والمعلوم ــد الإلكترون ــائل البري ــك رس ــي ذل ــا ف ــة بم ــات الحسّّاس البيان

ــن)1(. ــخصية للموظفي الش

التأثير على السُُّمعة 2

3
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العمل عن بُُعد والمخاطر السيبرانية

ـّي العديــد مــن الشــركات لسياســات العمــل عــن بُُعْْــد، أصبحــت المخاطــر  مــع تبن�
ــات  ــن أبرز التحدي ــيوعاًً. وم ــر ش ــل أكث ــن العم ــوذج م ــذا النم ــة به ــة المتعلّّق السيبراني

التــي تُُواجــه المؤسســات مــا يلــي:

الوصول غير الآمِِن إلى البيانات1
عندمــا يعمــل الموظّّفــون مــن منازلهــم، يعتمــدون علــى شــبكات الإنترنــت 
الشــخصية للوصــول إلــى بيانــات الشــركة. فــي كثيــرٍٍ مــن الأحيــان، تكــون 
ــة  ــدران حماي ــة بج ــركات المحمي ــبكات الشّّ ــن ش ــاًً م ــل أمان ــبكات أق ــذه الش ه
)Firewalls(، وأنظمــة كشــف التســلُُّل )IDS(. بالإضافــة إلــى اســتخدام شــبكات 

ض بيانــات الشــركة لخطــر الــخرق. نــة تُُعــِرِّ Wi-Fi غيــر مؤَمَّ
كمــا أن اســتخدام الأجهــزة الشــخصية فــي العمــل يُُشــكّّل خــطراًً كبــيراًً علــى أمان 
ــاًً مــا تكــون أقــل  ــات وسلامــة الأنظمــة؛ حيــث إن الأجهــزة الشــخصية غالب البيان
َـل الشــركة، فهــي تفتقــر إلــى البرامــج  ــة مــن الأجهــزة المخصّّصــة مــن قِِب� حماي
ضََْرْــة  الأمنيــة المناســبة، وقــد لا تخضــع للتحديثــات الدوريــة؛ ممــا يجعلهــا عُُ
للهجمــات السيبرانيــة التــي قــد تــؤدّّي إلــى تسريــب بيانــات حسّّاســة أو اخــتراق 

أنظمــة العمــل.
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إضافــةًً إلــى ذلــك، فــإن نقــل الملفــات الحسّّاســة إلــى الأجهــزة الشــخصية يزيــد 
ــر  ــاركتها عب ــا أو مش ــم تخزينه ــةًً إذا ت ــات، خاص ــرُُّب المعلوم ــة تس ــن احتمالي م
وســائل غيــر آمِِنــة. لهــذا الســبب، يجب علــى الموظفين الالــتزام بتخزيــن الملفات 
َـدة فقــط. كمــا أن  علــى خــوادم الشــركة الداخليــة، واســتخدام الأنظمــة المعتََم�
ــات لخطــر  ــة للعمــل يُُعــرّّض البيان ــت العامــة أو المنزلي اســتخدام شــبكة الإنترن
ــة  ــركة الداخلي ــبكة الش ــى ش ــاد عل ــح بالاعتم ــذا يُُنصََ ــتراض. ل ــس أو الاع التّّجسُُّ
ّـر مســتويات عاليــة مــن الأمــان. كمــا يمكــن للشــركات تفعيــل خدمات  التــي تُُوف�
ــن  ــن ع ــن للعاملي ــال الآمِِ ــان الاتص ــة )VPN( لضم ــة الخاص ــبكات الافتراضي الش
ِـن إلــى الملفــات والأنظمــة دون المســاس  بُُعــد؛ ممــا يتيــح لهــم الوصــول الآم�

ّـة البيانــات. بسري�

2

3

الأجهزة الشخصية غير المؤمََّنة
نة  فــي أثنــاء العمــل عــن بُُعــد، قد يســتخدم الموظفــون أجهزة شــخصية غيــر مُُؤّمَّ
بشــكلٍٍ كافٍٍ، فقــد تفتقــر هــذه الأجهــزة إلــى أحــدث تحديثــات الأمــان أو برامــج 
ــة. كمــا  ــات الخبيث ــاًً ســهلة للبرمجي مكافحــة الفيروســات؛ ممــا يجعلهــا أهداف

أن مشــاركة هــذه الأجهــزة مــع أفراد العائلــة قــد تــؤدّّي إلــى زيــادة المخاطــر.

)IAM( إدارة الهوية والوصول
ْـد: ضمــان  ِـه الشــركات فــي أثنــاء العمــل عــن بُُع� مــن أكبــر التحديــات التــي تُُواج�
َـة؛ حيــث تُُعــدّّ إدارة الهويــة والوصول  أن الوصــول إلــى البيانــات يتــم بطريقــة آمِِن�
)Identity and Access Management( أمراًً بالــغ الأهميــة لضمــان أن الأفراد 
ــات المناســبة فقــط)1(، كمــا أن  ــى الأنظمــة لديهــم الصلاحي ــون إل ــن يصل الذي
 )2FA( اســتخدام كلمــات مرور ضعيفــة أو عــدم تفعيــل المصادقــة الثنائيــة

يُُعــرّّض الأنظمــة لخطــر الاخــتراق.

1. Microsoft, on site: https://www.microsoft.com/en-us/security/business/security-101/what-is-identity-
access-management-iam.
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4

5

استخدام التطبيقات السحابية
مــع اعتمــاد العديــد مــن الشــركات علــى التطبيقــات الســحابية فــي أثنــاء العمــل 
نــة بشــكلٍٍ كافٍٍ؛ وذلــك لأنّّ أيّّ  عــن بُُعــد، يجــب أن تكــون هــذه التطبيقــات مُُؤَمَّ

ثغــرة فــي أمــان هــذه التطبيقــات يمكــن أن تــؤدّّي إلــى تســرّّب البيانــات.

زيادة التعرُُّض لهجمات الهندسة الاجتماعية
بســبب ابتعــاد العامليــن فــي نظــام العمــل عــن بُُعــد عــن زملائهــم ورؤســائهم، 
ــي  ــي الت ــد الإلكترون ــائل البري ــن رس ــق م ــم التحقُُّ ــب عليه ــن الصع ــون م ــد يك ق
فــة؛ ممــا يــؤدّّي  تصلهــم، أو المكالمــات الهاتفيــة فيمــا إذا كانــت حقيقيــة أو مزَيَّ

ــادة تعرُُّضهــم لأســاليب الهندســة الاجتماعيــة، مثــل التصيــد الاحتيالــي. إلــى زي
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ّـن علــى الشــركات اتبــاع  لتقليــل المخاطــر السيبرانيــة فــي بيئــة العمــل عــن بُُعــد، يتعي�
إســتراتيجيات متعــددة الأوجــه تشــمل الآتــي:

إستراتيجيات مواجهة المخاطر السيبرانية في 
بيئة العمل عن بُُعْْد

برامــج تدريبيــة منتظمــة لتعريــف الموظفيــن بالمخاطــر  بــدّّ للشــركات مــن تنظيــم  لا 
السيبرانيــة وأفضــل الممارســات لتجنُُّبهــا. وتوعيتهــم بالسلامــة الرقميــة فــي بيئــة العمــل، 
وكيفيــة الإبلاغ عــن الحــوادث، وغيرهــا مــن أُُســس الأمــن السيبرانــي والسلامــة الرقميــة.

التدريب والتوعية

1

إنّّ إدارة حقــوق الوصــول مــن خلال منــح الموظفيــن صلاحيــات محــدودة واســتخدام 
المصادقــة متعــددة العوامــل )MFA( أمــر ضروريّّ. ولحمايــة البيانــات الحسّّاســة فــي بيئــة 
ــل  ــاء النق ــي أثن ــا ف ــفير لحمايته ــق التش ــيّّتها وتطبي ــق حساس ــا وف ــب تصنيفه ــل، يج العم
ِـن للبيانــات عنــد عــدم الحاجــة إليها باســتخدام  والتخزيــن. كمــا يجــب التأكــد مــن الحــذف الآم�

ــر وســائط التخزيــن. برامــج متخصّّصــة أو تدمي

حماية البيانات المُُهمّّة والحسّّاسة

2
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ــد يســتخدمون  ــون عــن بُُْعْ ــن يعمل ــن الذي ــع الموظفي ــد مــن أن جمي ــى الشــركات التأكُُّ عل
شــبكات VPN آمِِنــة، فهــذه الشــبكات تقــوم بتشــفير الاتصــال بيــن الجهــاز والشــبكة 

ــات)1(. ــتراض البيان ــن اع ــى المهاجمي ــب عل ــن الصع ــل م ــا يجع ــركة؛ مم ــة للش الداخلي
وللتحكُُّــم فــي الوصــول إلــى البيانــات والأنظمــة الحسّّاســة، يمكــن اســتخدام نظــام إدارة 
الهويــة والوصــول )IAM( الــذي يعتمــد علــى الصلاحيــات القائمــة علــى الأدوار لضمــان أن 
الموظفيــن لا يمكنهــم الوصــول إلا إلــى المعلومــات التــي يحتاجــون إليهــا لأداء مََهامّّهــم. 
كمــا يمكــن تفعيــل المصادقــة الثنائيــة )2FA( لزيــادة مســتوى الأمــان ومنــع الوصــول غيــر 

ح به. المــصَرَّ

)VPN( استخدام الشبكات الافتراضية الخاصة

3

1. What is a VPN? Microsoft, on site: https://linksshortcut.com/oFBiU.

وتُُعــدّّ النُُّســخ الاحتياطيــة المشــفّّرة، والمراقبــة المســتمرة عبــر أنظمــة كشــف التهديــدات 
ــات.  ــة البيان ــة لحماي ــي أدوات فعّّال ــى الأمــن السيبران ــن عل ــب الموظفي )IDS/IPS(، وتدري
وفــي البيئــات الســحابية، يجــب اختيــار مُُقدّّمــي خدمــات ســحابية آمِِنــة تعتمــد علــى 
ــة  ــل اللائح ــات مث ــال للتشريع ــا أن الامتث ــول. كم ــة لإدارة الوص ــات صارم ــفير وسياس التش
ــي  ــق أمن ــن إجراء تدقي ــن المُُستحسََ ــيّّ، وم ــر أساس ــات )GDPR( أم ــة البيان ــة لحماي العام

ــة. ــات الأمني ــة السياس ــن فاعلي ــد م دََوري للتأكُُّ
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يُُعــدّّ تشــفير البيانــات مــن أفضــل الأســاليب لحمايتهــا ســواء أكانــت البيانــات مخزّّنــة علــى 
أجهــزة الموظفيــن أو فــي أثنــاء نقلهــا عبــر الشــبكة. ولذلــك يجــب تشــفير جميــع البيانــات 
ــن  ــوا م ــو تمكّّن ــى ل ــا حت ــن قراءته ــوا م ــن يتمكّّن ــن ل ــي أن المهاجمي ــا يعن ــة؛ مم الحسّّاس
ــي  ــام الأساس ــتوى النظ ــى مس ــدّّم عل ــفير المُُتق ــق التش ــدّّ تطبي ــث يُُع ــا؛ حي ــول إليه الوص

ــة المعلومــات. والتطبيقــات المســتخدََمة خطــوةًً حاســمةًً لضمــان حماي

فــي أثنــاء العمــل عــن بُُعــد، يســتخدم الموظّّفــون فــي كثيــر مــن الأحيــان أجهــزة محمولــة 
ــول إدارة  ــتخدام حل ــن اس ــزة، يمك ــذه الأجه ــن ه ــركة. ولتأمي ــة الش ــى أنظم ــول إل للوص
الأجهــزة المحمولــة )Mobile Device Management - MDM(، التــي تســمح للشــركات 

ــة فقدانهــا أو ســرقتها)1(. ــود، وتتبُُّعهــا فــي حال ــل القي ــم فــي الأجهــزة، وتفعي بالتحكُُّ

تشفير البيانات

)MDM( تطبيق حلول إدارة الأجهزة المحمولة

4

5

1. What is mobile device management (MDM)? IBM, on site: https://www.ibm.com/topics/mobile-device-
management.

، جميــع الأنظمــة والبنيــة التحتيــة  مــن الــضروري أن تُُراقِِــب الشــركات، بشــكلٍٍ مســتمّرٍّ
ــة  ــتخدام أنظم ــن اس ــا يمك ــة. كم ــات محتمل ــبوه أو اختراق ــاط مش ــى أي نش ــرُُّف عل للتع
كشــف التســلُُّل )IDS(، ومنــع التســلُُّل )IPS( لمراقََبــة حركــة الــمرور علــى الشــبكة وتحليلهــا 

ــاد. ــر معت للكشــف عــن أي ســلوك غي

استمرار المُُراقََبة والتحليل الأمني 

6
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لا بــدّّ للشــركات التــي تعتمــد علــى الحوســبة الســحابية مــن وضــع سياســات صارمــة 
التطبيقــات  أن جميــع  التأكُُّــد مــن  ذلــك  بمــا فــي  الســحابية،  التطبيقــات  لاســتخدام 
نــة بشــكلٍٍ جيــدٍٍ، وأن تدعــم معاييــر الأمــان، مثــل: تشــفير البيانــات، وتطبيق  المســتخدََمة مُُؤَمَّ

إدارة الهويــات، والمصادََقــة.

ــان  ــات لضم ــة والتطبيق ــع الأنظم ــتمر لجمي ــث المس ــى التحدي ــرص عل ــضروري الح ــن ال م
وجــود أحــدث التصحيحــات الأمنيــة؛ وذلــك لكــون الهجمــات السيبرانيــة تســتغلّّ غالبــاًً 
ــم اكتشــافها فــي التطبيقــات القديمــة. لذلــك فــإن التحديــث المُُنتظِِــم  ــغرات التــي يت الث

ــدات. ــذه التهدي ــن ه ــة م ــةًً للحماي ــوةًً مُُهمّّ ــدّّ خط ــات يُُع ــزة والبرمجي للأجه

السياسات الصارمة لاستخدام التطبيقات السحابية

التحديثات الدورية وصيانة الأنظمة

7

8
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تُُعــدّّ إدارة الاجتماعــات وأمانهــا مــن الجوانــب الحيويــة فــي تعزيــز الأمــن السيبرانــي فــي 
أثنــاء العمــل عــن بُُعــد. ومــع الاعتمــاد المتزايــد علــى أدوات الاجتماعــات الافتراضيــة، 
ــق ممارســات أمــان صارمــة  ــضروري تطبي ــح مــن ال ــل: Zoom وMicrosoft Teams، يُُصب مث
لضمــان أن الاجتماعــات تحــدث فــي بيئــة آمِِنــة. كمــا ينبغــي حمايــة الاجتماعــات بكلمــات 
ــح  ــي تُُتي ــار )Waiting Rooms(، الت ــرف الانتظ ــل غ ــان مث ــيزات الأم ــل م ــة وتفعي مرور قوي
ــتخدام  ــاًً اس ــم أيض ــن المه ــك، وم ــام. كذل ــه بالانضم ــمََح ل ــن يُُس ــم فيمََ ــن التحكُُّ للمُُنظّّمي
تشــفير شــامل )End-to-End Encryption( للمحادثــات؛ لضمــان أن البيانــات المتداوََلة خلال 
رة ومحجوبــة عــن المتســلّّلين  الاجتماعــات، ســواء أكانــت ملفــات أو محادثــات، تبقــى مُُشــَفَّ
ــدّّة  ــاك ع ــات، هن ــان الاجتماع ــى أم ــاظ عل ــا. وللحف ــصرّّح له ــر الم ــة غي ــات الخارجي أو الجه

توجيهــات عمليــة؛ أهمّّهــا:
• اســتخدام كلمــات مــرور قويــة: لضمــان خصوصيــة الاجتماعــات وحَصْــر الوصــول علــى 	

المدعوّيــن فقــط.
• ــق مــن هويّــة المشــاركين وضمــان أن 	 تفعيــل المصادقــة الثنائيــة )2FA(: للتحقُّ

الوصــول يتــم مــن خــال الأفــراد المصــرّح لهــم فقــط.
• إغلاق الاجتماع بعد بدئه: لمنع أي محاولات للانضمام بعد انطلاق الاجتماع.	

إدارة الاجتماعات وأمانها

9
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 Virtual Desktop( مــعزول  مكتــب  ســطح  اســتخدام  يُُعــدّّ  ذلــك،  إلــى  بالإضافــة 
Infrastructure - VDI( مــن الحلــول الفعّّالــة لتوفيــر بيئــة عمــل آمِِنــة ومســتقلّّة. هــذا 
ــب افتراضــي  ــر ســطح مكت ــى مــوارد الشــركة عب ــن بالوصــول إل النظــام يســمح للموظفي
َـل الشــركة، ممــا يََحــدّّ مــن تعــرُُّض البيانــات الحسّّاســة لأي برمجيــات  ُـدار بالكامــل مــن قِِب� ي�
ة قــد تكــون موجــودة علــى الأجهــزة الشــخصية للموظفيــن. وفيمــا يلــي تبيــان لفوائــد  ضــاَرَّ

ــعزول: ــب الم ــطح المكت س
• ة: تضمــن أن البرامــج المثبتــة محميّــة وتُدار بشــكلٍ 	 توفيــر حمايــة مــن البرمجيــات الضّــارَّ

ــل من المُســتخدِم. مركــزي دون تدخُّ
• فصــل بيئــة العمــل عــن الجهــاز الشــخصي: ممــا يُقلّــل مــن خطــر تســريب البيانــات أو 	

اســتخدامها خــارج إطــار سياســات الأمــان.
• إدارة مركزيــة للتحديثــات: ممــا يضمــن تطبيــق آخــر التحديثــات الأمنيــة عبــر جميــع 	

المُســتخدِمين دون تأخيــر.
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ــز الأساســية فــي الأمــن السيبرانــي، خاصــةًً فــي  تُُعــدّّ إدارة الهويــة والوصــول مــن الركائ
ــن  ــد الأفراد الذي ــإدارة وتحدي َـى )IAM( ب ــد. وتُُعن� ــن بُُع ــل ع ــو العم ــر نح ــوُُّل الكبي ــل التح ظ
يحــق لهــم الوصــول إلــى مــوارد وأنظمــة المؤسســة، مــع ضمــان أن هــؤلاء الأفراد لديهــم 
الصلاحيــات الضروريــة فقــط لأداء مََهامّّهــم؛ حيــث يُُســاعد نظــام IAM فــي التحكُُّــم 
ــة  ُـدرة الشــركة علــى مراقََب ُـعزّّز مــن ق� ــد صلاحياتهــم، وي� ــة المُُســتخدِِمين، وتحدي فــي هوي
الأنشــطة وتفــادي الانتهــاكات، وتشــتمل إدارة الهويــة والوصــول علــى أُُسُُــس ومبــادئ؛ 

مــن أهمّّهــا:

إدارة الهوية والوصول
)Identity and Access Management - IAM(

10

• 	)Principle of Least Privilege( مبدأ الحد الأدنى من الامتيازات
واحــدة مــن أفضــل ممارســات IAM هــي تطبيــق مبــدأ الحــد الأدنــى مــن الامتيــازات، 
والــذي يعنــي أن كل مُُســتخدِِم يجــب أن تكــون لديــه فقــط تلــك الصلاحيــات الضروريــة 
ــرُُّض  ــرص التع ــن ف ّـل م ــة يُُقل� ــر الضروري ــات غي ــل الصلاحي ــا أن تقلي ــه. كم لأداء وظيفت
للاخــتراق أو إســاءة الاســتخدام. علــى سبيــل المثــال، موظّّــف فــي قســم المحاســبة لا 

يحتــاج إلــى الوصــول إلــى قواعــد بيانــات التســويق أو تطويــر البرمجيــات.

• 	)Multi-Factor Authentication - MFA( المصادقة متعددة العوامل
ــن  ــان ضم ــز الأم ــي تعزي ــياًً ف ــصراًً أساس ــل )MFA( عن ــددة العوام ــة متع ــدّّ المصادق تُُع
ّـة المُُســتخدِِم،  IAM؛ حيــث تعتمــد MFA علــى اســتخدام أكثــر مــن وســيلة لتأكيــد هوي�
مثــل شــيء يعرفــه المُُســتخدِِم )كلمــة الــمرور( وشــيء يمتلكــه )هاتــف محمــول 
ــات  ــدرء هجم ــائل ل ــل الوس ــن أفض ــتخدام MFA م ــدّّ اس ــا يُُع ــق(. كم ــز تحق ــي رم لتلقّّ
ــرِِقََت  ــى إذا سُُ ــمرور. حت ــات ال ــن كلم ــات تخمي ــي )phishing(، وهجم ــد الاحتيال التصي
ــصرّّح  ــر مُُ ــة دخــول غي ــع أيّّ محاول ــة تمن ــمرور، فــإن خطــوة التحقــق الإضافي كلمــة ال

بهــا.
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• 	)Continuous Monitoring and Auditing( المراقبة والتدقيق المستمر
مــن المهــامّّ الرئيســة لإدارة الهويــة والوصــول: مراقبــة جميــع الأنشــطة المتعلقــة 
ــة ســجلات الوصــول باســتمرار  ــث يجــب مراقب ــى الأنظمــة وتســجيلها؛ حي بالدخــول إل
ــبرّّرة. علــى  ــر مُُ وتحليلهــا للكشــف عــن أي أنشــطة مشــبوهة أو محــاولات وصــول غي
سبيــل المثــال، يمكــن كشــف المُُســتخدِِمين الذيــن يحاولــون الوصــول إلــى مــوارد غيــر 
مـسـموحة لـهـم، أو أولـئـك الذـيـن يحاوـلـون الوـصـول ـخـارج ـسـاعات العـمـل المعـتـادة

إنّّ التدقيــق المســتمر يُُمكّّــن المؤسســات مــن مراجعــة أنظمــة الوصــول، والتحقــق مــن 
الــتزام الموظفيــن بالسياســات المحــدّّدة. كمــا يمكــن إجراء اختبــارات دوريــة لمراجعــة 

الصلاحيــات، والتحقــق مــن أن الموظفيــن لا يمتلكــون صلاحيــات أكثــر ممــا يحتاجــون.

• 	)Automated Identity Management( إدارة الهويات المؤتمتة
فــي ظــل زيــادة تعقيــد الأنظمــة وعــدد المُُســتخدِِمين العامليــن عــن بُُعــد، أصبحــت إدارة 
ــط  ــة أن تُُبسّّ ــة المؤتمت ــن للأنظم ــث يمك ــة؛ حي ــغ الأهمي ــة أمراًً بال ــات المؤتمت الهوي
ــر المــوارد  ــع، ممــا يضمــن توفي ــال وسري ــات بشــكلٍٍ فعّّ ــح وإلغــاء الصلاحي ــات من عملي
الصحيحــة للأفراد المناسبيــن دون تأخيــر. علــى سبيــل المثــال، عنــد تعييــن موظــف جديد، 
يمكــن للنظــام المؤتمــت إنشــاء حســاب جديــد بســرعة وإعطــاء الموظّّــف الصلاحيــات 

المناســبة بنــاءًً علــى وظيفتــه.
ــام  ــن للنظ ــرى، يمك ــة أخ ــى وظيف ــه إل ــف أو انتقال ــد موظّّ ــاء عق ــد انته ــل، عن بالمث
ّـا يََحــدّّ مــن خطــر بقــاء الصلاحيــات غيــر الضروريــة  إلغــاء صلاحياتــه أو تعديلهــا تلقائيــاًً، مم�

مُُتاحــة أمــام المُُســتخدِِمين الســابقين.
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• 	)Role-Based Access Control - RBAC( إدارة الوصول القائم على الأدوار
ــي  ــة الت ــاليب IAM الفعّّال ــد أس ــى الأدوار )RBAC( أح ــم عل ــول القائ ــدّّ إدارة الوص تُُع
تقــوم علــى منــح الصلاحيــات بنــاءًً علــى الــدور الوظيفــي للمُُســتخدِِم بــدلًاً مــن منحــه 
ًـى آخــر، تُُعطََــى الصلاحيــات لمجموعــة معيّّنــة مــن الأدوار التي  صلاحيــات فرديــة. بمعن�
ــات  ــى الصلاحي ــاًً عل ــل تلقائي ــدور يحص ــذا ال ــغل ه ــن يش ــون، وكل مََ ــغلها الموظف يش

نفســها.
ــن RBAC المؤسســات مــن تقليــل تعقيــدات إدارة الوصــول، وضمــان التوزيــع  كمــا يُُمِكِّ
ــة  ــع موظفــي قســم المالي ــال، جمي ــل المث ــى سبي ــات. عل ــم للصلاحي العــادل والمُُنَظَّ
يحصلــون علــى صلاحيــات معيّّنــة، بينمــا قســم تكنولوجيــا المعلومــات لديــه صلاحيــات 

مختلفــة.

• 	)Cloud IAM( إدارة الهوية في السحابة
مــع زيــادة الاعتمــاد علــى الحوســبة الســحابية، أصبحــت إدارة الهويــة والوصــول فــي 
ــم  ــهّّل التحك ــا تُُس ــث إنّّه ــان؛ حي ــتراتيجية الأم ــن إس ــياًً م ــزءاًً أساس ــحابية ج ــة الس البيئ
ــد مــن المنصــات  ــر العدي فــي الوصــول إلــى المــوارد الســحابية وإدارة الصلاحيــات عب

الســحابية المختلفــة.
تُُوفّّر حلول Cloud IAM ميزات، مثل:

* يمكــن للشــركات اســتخدام منصــة واحــدة لإدارة 	 ــدة:  إدارة الوصــول الموحَّ
الصلاحيــات عبــر عــدّة خدمــات ســحابية.

* 	 Azure أو Google Cloud Identity التكامــل مــع خدمــات المصادَقــة: مثــل
فــي  المركــزي  ــم  والتحكُّ ــدة،  الموحَّ المصادَقــة  لتوفيــر   Active Directory

المُســتخدِمين.
* التقارير والتحليلات: لمراقَبة وإدارة سجلات الوصول إلى الموارد السحابية.	
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• 	)Identity Theft( تقليل الهجمات القائمة على سرقة الهوية
تســاعد IAM فــي حمايــة الشــركات مــن الهجمــات القائمــة علــى ســرقة الهويــة. ومــن 
ــة مــن أســاليب الاخــتراق الشــهيرة التــي يحــاول فيهــا  الجديــر بالذّّكــر أنّّ ســرقة الهوي
ِـم اســتخدام بيانــات الدخــول الخاصــة بأحــد الموظفيــن للوصــول إلــى الأنظمــة  المهاج�
الحسّّاســة. ومــن خلال اســتخدام IAM، يمكــن تطبيــق سياســات صارمــة مثــل مراجعــة 
ــم  ــات الوصــول تت ــع عملي ــد مــن أن جمي ــة للمُُســتخدِِم، والتأكُُّ ــر العادي الســلوكيات غي

وفقــاًً للسياســات الأمنيــة.
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تحديات إدارة المخاطر السيبرانية في المستقبل

مــع التطــور السيرــع للتكنولوجيــا وزيــادة الاعتمــاد علــى الــذكاء الاصطناعــي وإنترنــت 
الأشــياء )IoT( فــي بيئــات العمــل، تتزايــد التهديــدات السيبرانيــة بشــلٍٍك مســتمرّّ. 
َـدة التــي تعتمــد علــى الــذكاء الاصطناعــي  ّـع أن تــزداد الهجمــات المعق� ومــن المتوق�
واســتخدام الروبوتــات فــي المســتقبل القيرــب. هــذا يفــرض علــى المؤسســات التعامل 

مــع تحديــات جديــدة، وإيجــاد طرق مُُبتكََــرة لتعزيــز الأمــن السيبرانــي.

1)IoT( الأمن السيبراني وإنترنت الأشياء
أصبحــت الأجهــزة المتصلــة بالإنترنــت جــزءاًً لا يتــجزّّأ مــن حيــاة العديــد مــن 
الشــركات؛ ممــا أضــاف طبقــة جديــدة مــن التعقيــد إلــى إدارة المخاطــر؛ حيــث 
َـل  ّـل نقطــة دخــول محتََمََلــة يمكــن اســتغلالها مــن قِِب� صــل يُُمث� إنّّ كل جهــاز مَتَّ
المهاجميــن. ولذلــك يحتــاج مــدراء الأمــن السيبرانــي إلــى ضمــان أن تكــون 

ــتمرّّة. ــة المس ــت المراقََب ــكلٍٍ كافٍٍ وتح ــة بش ن ــزة مُُؤَمَّ ــذه الأجه ــع ه جمي
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2

3

الذكاء الاصطناعي والهجمات المُُتقدّّمة
ــة لتحســين  ــذكاء الاصطناعــي تُُقــدّّم فرصــاًً هائل ــات ال ــى الرغــم مــن أنّّ تقني عل
الأمــن السيبرانــي؛ إلا أنهــا تُُوفّّــر أيضــاًً أدوات قويــة للقراصنــة؛ حيــث يمكــن 
اســتخدام الــذكاء الاصطناعــي لأتمتــة الهجمــات، وتحليــل البيانــات بســرعة 
كبيــرة لاكتشــاف الثــغرات الأمنيــة. ولمواكََبــة هــذا التطــور، تحتــاج المؤسســات 
ــذكاء الاصطناعــي  ــى ال ــة تعتمــد هــي الأخــرى عل ــات دفاعي ــر تقني ــى تطوي إل

ــتباقيّّ. ــكلٍٍ اس ــدات بش ــن التهدي ــف ع ــي؛ للكش ُـم الآل والتعل�

إدارة البيانات في بيئات العمل الهجينة
ــن  ــح م ــد، يُُصب ــن بُُع ــل ع ــي والعم ــل المكتب ــن العم ــتمر بي ــال المس ــع الانتق م
الــضروري للشــركات إدارة بياناتهــا بشــكلٍٍ مََرِِن وآمِِــن. كمــا يجــب أن تضــع 
الشــركات إســتراتيجيات تجعــل مــن الســهل علــى الموظفيــن الانتقــال بيــن 
العمــل فــي المكتــب والعمــل عــن بُُعــد دون التأثيــر علــى الأمــان. إنّّ أحــد الحلول 
ــة )VDI( التــي تســمح  ــات الافتراضي ّـي البيئ ــة فــي هــذا الســياق هــو تبن� الفعّّال
ــا  ــكان؛ مم ــن أيّّ م ــم م ــة به ــل الخاص ــات العم ــى بيئ ــول إل ــن بالوص للموظفي
ّـل مــن المخاطــر المرتبطــة بتخزيــن البيانــات محليــاًً علــى الأجهــزة الشــخصية. يُُقل�
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خــذ  ومــع تقــدُُّم التكنولوجيــا وتزايــد التهديــدات السيبرانيــة، أصبــح مــن الــضروري أن تَتَّ
الشــركات تدابيــر وقائيــة شــاملة لحمايــة بيئــات العمــل التقليديــة والبعيــدة علــى حدّّ ســواء؛ 
ــدّّدة  ــة مُُتع ــتراتيجيات أمني ــر إس َـب تطوي ــاًً يتط�ل ــاًً إضافي ــد تحدي ــن بُُْعْ ــل ع ــدّّ العم ــث يُُع حي

ــالات. ــزة، والاتص ــات، والأجه ــة البيان ــمل حماي ــاد تش الأبع

ــائر  ــة لخس ضََْرْ ــها عُُ ــد نفس ــة تج ــر السيبراني ــع المخاط ــل م ــل التعام ــي تهم ــركات الت فالش
ماليــة كبيــرة، وفقــدان ثقــة العــملاء، والتبعــات القانونيــة. لذلــك، لا يمكــن التعامــل مــع 
الأمــن السيبرانــي كخيــار، بــل هــو جــزء أساســي مــن اســتمرارية ونجــاح أيّّ مؤسســة فــي 

العصــر الرقمــي.

ــل  ــا، ب ــام بهــا مــرة واحــدة والانتهــاء منه ــة يمكــن القي ــس مهمّّ ــي لي إنّّ الأمــان السيبران
رة باســتمرار. َـب مراقََبــة وتطــويراًً مســتمراًً لمواجهــة التهديــدات المتغِيِّ عمليــة مســتمرّّة تتط�ل
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بروتوكول الإبلاغ عن الحوادث السيبرانية

عنــد  المؤسســات  تتََّبعهــا  التــي  والعمليــات  الإجراءات  مــن  عــن مجموعــة  عبــارة 
ــو  ــول ه ــذا البروتوك ــن ه ــدف م ــي. واله ــتراق إلكترون ــي أو اخ ــادث أمن ــاف ح اكتش
ضمــان التعامــل الفــوريّّ والعّّفــال مــع الحــوادث السيبرانيــة لتقليــل الأضرار، وحمايــة 

ــة. ــات التجاري ــى العملي ــادث عل ــر الح ــن تأثي ــدّّ م ــة، والح ــات الحسّّاس البيان

العناصر الأساسية لبروتوكول الإبلاغ عن الحوادث

الكشف عن الحادث

ــن خلال  ــك م ــون ذل ــد يك ــي؛ ق ــل أمن ــاف خل ــد اكتش ــة عن ــدأ العملي تب

ُـع تنبيهــات الأمــان مــن الأدوات السيبرانيــة،  مراقََبــة أنظمــة الأمــان، وتتب�

مثــل جــدران الحمايــة، أو أنظمــة الكشــف عــن التســلُُّل )IDS/IPS(، أو 

ــن. ــر مــن الموظفي ــي تقاري تلِقِّ

الإبلاغ الفوري

مثــل  المختصّّــة،  للــفِِرََق  الفــوري  الإبلاغ  الاكتشــاف  بــع  يََْتْ أن  يجــب 

أو   )Security Operations Center - SOC( المعلومــات  أمــن  فريــق 

ــق الاســتجابة للحــوادث )Incident Response Team - IRT(. ومــن  فري

ــوادث،  ــن الح د للإبلاغ ع ــَدَّ ــح ومُُح ــل واض ــام تواصُُ ــود نظ ــضروري وج ال

للإبلاغ. صــة  مخَصَّ تطبيقــات  عبــر  أم  الإلكترونــي  البريــد  عبــر  ســواء 
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والتقييــم التصنيــف 

ــاًً  ــه وفق ــه وتصنيف ــد خطورت ــادث لتحدي ــم الح ــم تقيي ــد الإبلاغ، يت بع

ــة للمؤسســة،  ــات الحيوي ــى العملي ــره عل ــل تأثي ــدّّدة، مث ــر مُُح لمعايي

ضــت للخطــر، ومــدى انتشــار الحــادث؛ حيــث  ونــوع البيانــات التــي تعَرَّ

ــات الاســتجابة. ــد أولوي تُُســاعد هــذه الخطــوة فــي تحدي

الاستجابة الأوََّلية

ليــة للحــدّّ مــن تأثيــر  ــن هــذه المرحلــة اتخــاذ الإجراءات الأَوَّ تتضَمَّ

ّـر، أو إغلاق  ــام المتأث� ــذه الإجراءات عزل النظ ــمل ه ــد تش ــادث. ق الح

بعــض الأنظمــة، أو حظــر الاتصــالات المشــبوهة؛ وذلــك بهــدف منــع 

ــل الأضرار. ــوم وتقلي ــع للهج ــار السري الانتش

التحليل والتحقيق

بمجــرّّد التحكُُّــم فــي الحــادث، يتــم إجراء تحقيــق شــامل لتحليــل 

َـن الــذي يقــف وراءه، ومــا هــي نقــاط  كيفيــة حــدوث الحــادث، وم�

ــل فحــص  ــن التحلي ــي اســتغلّّها المهاجمــون. كمــا يتضمّّ الضعــف الت

َـة الرقميــة، وإجراء مقــابََلات مــع الشــهود  الســجلات، واســتخراج الأد�ل

إذا لــزم الأمــر.

التعافي واستعادة الأنظمة

بعــد احتــواء الحــادث وتحليلــه، يبــدأ العمــل علــى اســتعادة الأنظمــة 

ــدّّ مــن  ــا لا ب ــى العمــل بشــكلٍٍ طبيعــي. وهن ــا إل ــضرّّرة وإعادته المت

التأكُُّــد مــن أن جميــع الأنظمــة تعمــل بأمــانٍٍ، وأنــه تــم القضــاء علــى 

أي نقــاط ضعــف تســبّّبت فــي الحــادث.



99

دليل السلامة الرقمية

التوثيق

ــتجابة  ــاء الاس ــي أثن ــذة ف خ ــوات المَتَّ ــع الخط ــادث وجمي ــق الح توثي

يُُعــدّّ جــزءاًً أساســياًً مــن البروتوكــول. ويتضمــن ذلــك كتابــة تقريــر 

والتوصيــات  المتّّخــذة،  والإجراءات  الحــادث،  نــوع  يُُوضّّــح  شــامل 

لتحســين الأمــان ومنــع الحــوادث المســتقبلية.

الإبلاغ القانوني والتواصل مع الأطراف المعنيّّة

ّـب الأمــر -فــي بعــض الحــالات- إبلاغ الســلطات المختصــة،  قــد يتطل�

مثــل: وكالات حمايــة البيانــات أو هيئــات إنفــاذ القانــون، خاصــةًً إذا 

ــا، قــد يكــون  ــات الشــخصية قــد تعرّّضــت للاخــتراق. أيضًً ــت البيان كان

مــن الــضروري التواصــل مــع العــملاء أو الشُُّــركاء المتأثّّريــن بالحــادث 

لإعلامهــم بالوضــع.

المراجعة والتحسين

ــتجابة  ــق الاس ــاع لفري ــد اجتم ــن عََْقْ ــدّّ م ــة، لا ب ــاء المعالََج ــد انته بع

لمراجعــة الأداء والتأكُُّــد مــن فاعليــة البروتوكــول. تهــدف هــذه 

المرحلــة إلــى تحســين الخطــط وتحديــث السياســات لمنــع وقــوع 

حــوادث مُُشــابِِهة مســتقبلًاً.
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ــة فــي  ــد علــى أن المخاطــر السيبراني وختامــاًً لهــذا الفصــل، ينبغــي التأكي
ّـرة تبعــاًً للتطــورات السيبرانية،  بيئــة العمــل ليســت ثابتــة، بل مُُتطــوّّرة ومُُتغي�
ــم  ــن بمفاهي ــي العاملي ــز وع ــى تعزي ــم عل ــرص الدائ ــن الح ــدّّ م ــه، لا ب وعلي
الأمــن السيبرانــي والسلامــة الرقميــة؛ فــإدارة المؤسســات عمومــاًً وإدارة 
ــادرة  ــت ق ــاصٍٍّ ليس ــلٍٍك خ ــات بش ــا المعلوم ــي وتكنولوجي ــن السيبران الأم

بمفردهــا علــى تعزيــز اســتقرار بيئــة العمــل.
ولــذا لا بــدّّ مــن تعــاون جميــع العامليــن مــن المُُتخصّّصيــن وغيــر المُُتخصّّصيــن 
ــة واحــدة  ــة أو معرفي ــة؛ لأن ثغــرة تقني ــف المســتويات الإداري وفــي مختل
ُـعزّّز مــن أهميــة مــؤشرات الأمــن  ّـا ي� ّـر علــى المؤسســة بالكامــل؛ مم� قــد تؤ�ث
السيبرانــي والسلامــة الرقميــة فــي بيئــة العمــل التقليديــة وبيئــة العمــل 

عــن بُُعــد.
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ابحث عن أمثلة لهجمات سيبرانية تعرّّضت 
ح السبب  لها بعض المؤسسات، ووََِضِّ

الذي أدّّى إلى الاختراق.

ح الفرق بين  في جدول من تصميمك؛ وِضِّ
التهديدات السيبرانية التي تُُواجه نظام 
د، ونظام العمل التقليدي. العمل عن بُُْعْ

مهامّّ تعزيز السلامة الرقمية في المؤسسات تقع 
على عاتق جميع العاملين في مختلف المستويات 
الإدارية. اكتب بحثاًً عن كيفية تكامُُل الأدوار بين 
المُُتخصّّصين في الأمن السيبراني وتكنولوجيا 
المعلومات في المؤسسات، وغير المُُتخصّّصين.

أنشطة

النشاط 
الأول

النشاط 
الثاني

النشاط 
الثالث
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الفصل الخامس
)GDPR( اللائحة العامة لحماية البيانات

• مقدمة	
• 	)GDPR( اللائحة العامة لحماية البيانات
• 	)GDPR( المبادئ الأساسية للائحة العامة لحماية البيانات
• 	)GDPR( العقوبات في اللائحة العامة لحماية البيانات
• 	 )GDPR( متطلبات الموافقة على اللائحة العامة لحماية البيانات 
• دور اللائحة العامة لحماية البيانات )GDPR( في تعزيز السلامة 	

الرقمية
• القانون رقم 13 لسنة 2016 بشأن حماية البيانات الشخصية في 	

قطر
• حقوق الأفراد في القانون القطري	
• دور القانون في تعزيز السلامة الرقمية في قطر	
• قانون مكافحة الجرائم الإلكترونية الصادر بالقانون رقم )14( لسنة 	

2014
• دور قانون مكافحة الجرائم الإلكترونية في تعزيز السلامة الرقمية 	
• أنشطة	
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مقدمة

ر مُُهــمّّ فــي حمايــة خصوصيــة الأفراد، وتعزيــز الثقــة  تضطلــع قوانيــن حمايــة البيانــات بــدََْوْ
بالمؤسســات؛ مــن خلال ضمــان حقــوق الأفراد فــي التحكُُّــم فــي معلوماتهــم الشــخصية، 
كمــا تُُســهم هــذه القوانيــن فــي خلــق بيئــة عمــل آمِِنــة، كمــا تُُحــدّّد المســؤوليات 

ــال. ــة الامتث ــهّّل عملي ــا يُُس ــات، م ــات للمؤسس والالتزام

ــة  ــر لحماي ــر تدابي ــن خلال توفي ــة؛ م ــة الرقمي ــن السلام ــاًً م ــن أيض ــذه القواني ُـعزّّز ه ــا ت� كم
البيانــات مــن الانتهــاكات، كمــا تُُســهم فــي دعــم التنميــة الاقتصاديــة والابتــكار مــن خلال 
توفيــر إطــار قانونــي واضــح وموثــوق. ولذلــك تحــرص غالبيــة الــدول علــى تطويــر قوانيــن 
خاصــة بهــا لحمايــة البيانــات، إضافــةًً إلــى وجــود لوائــح وبروتوكــولات دوليــة تهتــمّّ بأمــن 

البيانــات.

وانطلاقــاًً مــن أهميــة هــذه اللوائــح؛ ســيتم تخصيــص هــذا الفصــل لدراســة وتحليــل هــذه 
ــات علــى المســتويين الفــردي والمؤسســي. ــة البيان ــد دورهــا فــي حماي ــح وتحدي اللوائ
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)GDPR( اللائحة العامة لحماية البيانات

تُُعــدّّ اللائحــة العامــة لحمايــة البيانــات )GDPR( واحــدةًً مــن أهــم التشيرعــات فــي 
َـل الاتحــاد  مجــال حمايــة البيانــات الشــخصية فــي العالــم، وقــد تــم اعتمادهــا مِِــن قِِب�
ــدف  ــو 2018. وته ــي 25 ماي ــذ ف ّـز التنيف ــت حي� ــل 2016، ودخل ــي أبري ــي ف الأوروب
GDPR إلــى تعزيــز حمايــة البيانــات الشــخصية للأفراد داخــل الاتحــاد الأوروبــي، وتوفيــر 

ــة. ــة الخصوصي ــد لحماي إطــار عمــل موحََّ

تهدف اللائحة العامة لحماية البيانات إلى تحقيق ما يلي:

• الشــخصية 	 المعلومــات  إلــى حمايــة   GDPR تهــدف  الرئيــس:  الهــدف 
للأفــراد، مثــل: الاســم، والعنــوان، ورقــم الهاتــف، والبريــد الإلكترونــي، 

الماليــة. والمعلومــات 
• التأكيــد علــى الخصوصيــة: يســعى القانــون إلى ضمــان أن تبقــى البيانات 	

الشــخصية ســريّة، ولا تُســتخدَم بطــرقٍ تتعــارض مــع حقــوق الأفراد.

حماية البيانات الشخصية 1

العناصر الأساسية لبروتوكول الإبلاغ عن الحوادث
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• الإفصــاح عــن المعلومــات: يتطلــب مــن الشــركات إبــاغ الأفــراد بكيفيــة 	
جمــع بياناتهــم، والأغــراض التــي تُســتخدَم مــن أجلهــا، والأطــراف التــي قــد 

تُشــارك معهــا.
• مــة ســهلة 	 المعلومــات الواضحــة: يجــب أن تكــون المعلومــات المقدَّ

ــم. ــأن بياناته ــتنيرة بش ــرارات مس ــاذ ق ــى اتخ ــراد عل ــاعد الأف ــا يُس ــم، م الفه

• حقــوق الأفــراد: يمنــح GDPR الأفــراد مجموعــة مــن الحقــوق، بمــا يشــمل 	
ــا  ــتعادتها، م ــي اس ــقّ ف ــم، والح ــتخدام بياناته ــة اس ــى كيفي ــم عل اطلاعه

يَمنحهــم الســيطرة علــى بياناتهــم الشــخصية.
• ــى اتخــاذ قــرارات بشــأن 	 ــة: تُعــزّز مــن قــدرة الأفــراد عل ال المشــاركة الفعَّ

ــد مــن شــعورهم بالأمــان والثقــة. ــة اســتخدام معلوماتهــم، مــا يزي كيفي

• إلــى توحيــد تشــريعات حمايــة 	  GDPR يهــدف  ــد:  إطــار قانونــي موحَّ
البيانــات عبــر الــدول الأعضــاء فــي الاتحــاد الأوروبــي، مــا يُســهّل علــى 

المختلفــة. بالقوانيــن  الالتــزام  الشــركات 
• ــذي 	 ــد الإداري والتنظيمــي ال ــل التعقي ــد: يُســهم فــي تقلي ــل التعقي تقلي

ــد العمــل فــي دُوَل متعــدّدة. قــد تُواجهــه الشــركات عن

تعزيز الشفافية

تمكين الأفراد

توحيد القوانين في الاتحاد الأوروبي

2

3

4
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• ــة 	 ــر أمــان قوي ــات الأمــان: يشــدّد GDPR علــى ضــرورة اتّخــاذ تدابي متطلب
ــريبات،  ــه، والتس ح ب ــرَّ ــر المص ــول غي ــن الوص ــخصية م ــات الش ــة البيان لحماي

والهجمــات الإلكترونيــة.
• ــن علــى الشــركات إجــراء تقييمــات منتظمــة 	 التقييــم المنتظــم: يتعيَّ

لمخاطــر البيانــات واتبــاع أفضــل الممارســات فــي حمايــة المعلومــات.

• GDPR علــى ضــرورة جمــع 	 جمــع البيانــات الضروريــة فقــط: يُشــدّد 
ح بهــا، مــا يُقلّــل مــن  البيانــات فقــط بالقَــدْر الــازم لتحقيــق الأغــراض المصــرَّ

ــا. ــة به ــر المرتبط ــة والمخاط ن ــات المخزَّ ــم البيان حج
• التقليــل مــن التخزيــن: يَحُــدّ مــن الاحتفــاظ بالبيانــات لفتــرات طويلــة، مــا 	

ض الأفــراد لمخاطــر التســريبات. ــل مــن تعــرُّ يُقلّ

• الحــق فــي الوصــول: يحــقّ للأفــراد معرفــة مــا إذا كانــت بياناتهــم تُعالَــج، 	
ومــا هــي هــذه البيانــات.

• ــر 	 ــات غي ــح أيّ معلوم ــب تصحي ــراد طل ــن للأف ــح: يمك ــي التصحي ــق ف الح
ــة. دقيق

• الحق في الحذف: يمكنهم طلب حذف بياناتهم في حالات معينة.	
• الحــق فــي نقــل البيانــات: يمكنهــم نقــل بياناتهــم إلــى مــزوّد خدمــة آخــر؛ 	

إذا رغبــوا فــي ذلــك.
• الحــق فــي الاعتــراض: يمكنهــم الاعتــراض علــى مُعالَجــة بياناتهــم لأغراض 	

نــة، مثل التســويق المباشــر. معيَّ

تعزيز الأمان

الحدّّ من البيانات

توفير حقوق إضافية للأفراد

5

6

7
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• تعزيــز الالتــزام بالقوانيــن: يهــدف GDPR إلــى تعزيــز ثقافــة الامتثــال 	
ــح. ــل واض ــار عم ــر إط ــال توفي ــن خ ــات م ــل المؤسس داخ

• التدريــب والتوعيــة: يُتطلّــب مــن الشــركات توفيــر تدريــب لموظفيهــا حــول 	
أهميــة حمايــة البيانــات وحقــوق الأفــراد، مــا يُســهم فــي تحســين مســتوى 

الوعــي لــدى العامليــن.

• مواكبــة 	 إلــى   GDPR يهــدف  التكنولوجيــة:  للتطــورات  اســتجابة 
التطــورات الســريعة فــي مجــال تكنولوجيــا المعلومــات وحمايــة البيانــات، 

ــد. ــد التعقي ــيّ متزاي ــم رقم ــي عالَ ــراد ف ــة الأف ــن حماي ــا يضم م
• ــف مــع التغيــرات فــي كيفيــة معالجــة 	 المرونــة: يُتيــح لــإدارات التكيُّ

الشــخصية. البيانــات 

• بنــاء الثقــة: مــن خــال حمايــة البيانــات الشــخصية وتعزيز الشــفافية، يُســهم 	
GDPR فــي بنــاء الثقــة بيــن الأفراد والشــركات.

• ــتهلكين 	 ــن المس ــات بي ــن العلاق ــة م ــذه الثق ــزّز ه ــات: تُع ــين العلاق تحس
ــل. ــتخدِم أفض ــة مس ــى تجرب ــؤدي إل ــا ي ــركات، م والش

تطوير ثقافة الامتثال

التكيُُّف مع البيئة الرقمية المتغيرة

زيادة الثقة بين الأفراد والشركات

8

10

9
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)GDPR( المبادئ الأساسية للائحة العامة لحماية البيانات

تتضمََّــن GDPR مجموعــة مــن المبــادئ الأساســية التــي يجــب علــى المؤسســات 
ــا: ــتزام به الال

• معالَجــة قانونيــة: يجــب أن تتــمّ معالَجــة البيانــات الشــخصية بطريقــة 	
قانونيــة وعادلــة.

• ــن 	 ــةٍ ع ــةٍ واضح ــراد بطريق ــاغ الأف ــات إب ــى المؤسس ــن عل ــاح: يتعيَّ الإفص
ــتخدَمة. ــائل المس ــراض والوس ــك الأغ ــي ذل ــا ف ــم، بم ــة بياناته ــة معالَج كيفي

• البيانــات الشــخصية لأغــراض 	 تُجمَــع  يجــب أن  للبيانــات:  جمــع مُحــدّد 
غيــر مقبولــة. أخــرى  اســتخدامها لأغــراض  يمكــن  دة ومشــروعة، ولا  مُحــدَّ

• الوضــوح فــي الأغــراض: يجــب أن تكــون الأغــراض التــي يتــم جمــع 	
البيانــات مــن أجلهــا واضحــة ومُعلَنــة للأفــراد.

الشرعية والشفافية

الحدّّ من جمع البيانات

1

2
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• المعالَجــة المناســبة: يجــب أن تكــون البيانــات الشــخصية ملائمــة وضرورية 	
دة. فقــط لتحقيــق الأهــداف المحدَّ

• ب جمع البيانات الزائدة عن الحاجة.	 تقليل البيانات: يجب تجنُّ

• ــن علــى 	 ثــة. يتعيَّ تحديــث البيانــات: يجــب أن تكــون البيانــات دقيقــة ومحدَّ
المؤسســات اتخــاذ الخطــوات اللازمــة لتصحيــح أيّ معلومــات غيــر دقيقــة 

دون تأخيــر.
• ــات 	 ــة البيان ــى دقَّ ــاظ عل ــؤولية الحف ــع مس ــة: تق ــن الدقَّ ــؤولية ع المس

ــات. ــق المؤسس ــى عات عل

• فتــرة الاحتفــاظ: يجــب عــدم الاحتفــاظ بالبيانــات الشــخصية لفتــرةٍ أطــول 	
ــك  ــه؛ وذل ــن أجل ــا م ــم جمعه ــذي ت ــرض ال ــق الغ ــروري لتحقي ــو ض ــا ه مم
ض  ــرَّ ــي تتع ــد مــن مســتوى المخاطــر الت لكــون طــول مــدة الاحتفــاظ يزي

ــات. لهــا هــذه البيان
• الزمنيــة 	 الفتــرات  تحديــد  المؤسســات  علــى  يجــب  الفتــرات:  تحديــد 

ــه يجــب  ــاءً علــى الغــرض مــن المعالَجــة. بمعنــى أن ــات بن للاحتفــاظ بالبيان
علــى المؤسســات أن تُحــدّد بشــكلٍ مُســبقٍ المــدة التــي ســيتم الاحتفــاظ 

خلالهــا بالبيانــات.

الحدّّ من البيانات

الدقََّة

الاحتفاظ بالبيانات

3

4

4
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• ــان 	 ــبة لضم ــة مناس ــة وتنظيمي ــر فني ــاذ تدابي ــب اتخ ــات: يج ــة البيان حماي
ــاع. ــا أو الضي ح به ــرَّ ــر المص ــة غي ــن المعالَج ــخصية م ــات الش ــة البيان حماي

• الإبــاغ عــن الانتهــاكات: يتعيــن علــى المؤسســات الإبــاغ عــن أيّ 	
انتهــاكات محتَمَلــة للبيانــات فــي الوقــت المناســب، وفقــاً للقوانيــن.

• الامتثــال: يجــب علــى المؤسســات أن تكــون قــادرة علــى إثبــات امتثالهــا 	
لمبــادئ GDPR، مــا يعنــي وجــود إجــراءات داخليــة وتوثيــق جيــد.

• ــن علــى المؤسســات إجــراء تقييمــات منتظِمــة 	 تقييــم المخاطــر: يتعيَّ
لمخاطــر البيانــات واتخــاذ الإجــراءات اللازمــة للتقليــل مــن هــذه المخاطــر.

الأمان

المسؤولية

5

6
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)GDPR( العقوبات في اللائحة العامة لحماية البيانات

ــدف  ــد، وته ــك القواع ــي تنته ــات الت ــى المؤسس ــة عل ــات صارم ــرض GDPR عقوب تف
ــوق الأفراد. ــترام حق ــى اح ــثّّ عل ــال والح ــز الامتث ــى تعزي ــات إل ــذه العقوب ه

تتضمََّن العقوبات المفروضة بموجب GDPR نوعين رئيسين:

أنواع العقوبات

• قــد تصــل إلــى 20 مليــون يــورو، 	
أو 4 % مــن الإيــرادات العالميــة 
القيمــة  بحســب  الســنوية، 

الأكبــر)1(.
• علــى 	 بنــاءً  الغرامــات  تُفــرَض 

خطــورة الانتهــاك، ومــدى تأثيره 
علــى الأفــراد، ومــدى تعــاون 

الســلطات. مــع  المؤسســة 

إجراءات  للســلطات فــرض  يمكــن 
تصحيحيــة، مثــل:

• وقــف معالَجــة البيانــات، وذلــك 	
خطــر  أيّ  وجــود  حــال  فــي 

عليهــا.
• بتصحيــح 	 المؤسســات  إلــزام 

حذفهــا. أو  البيانــات 
• لتعزيــز 	 أخــرى  تدابيــر  اتخــاذ 

. ل متثــا لا ا

الإجراءات التصحيحيةالغرامات المالية 

12

1.  What are the GDPR Fines? on site: https://gdpr.eu/fines/.
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تأخذ السلطات في الاعتبار عدة عوامل عند تحديد العقوبات، منها:

يتعيََّن على المؤسسات الإبلاغ عن أيّّ انتهاكات للبيانات خلال 72 ساعة من معرفتها 
بالحادثة إذا كان هناك خطر على حقوق الأفراد، وإذا كان الانتهاك خطيراًً، يجب إبلاغ 

الأفراد المتأثرين أيضاًً.

معايير تحديد العقوبات

الإبلاغ عن الانتهاكات

مدى خطورة الانتهاك وتأثيره على 
حقوق الأفراد.

مدى تعاون المؤسسة مع 
السلطات في أثناء التحقيق.

ما إذا كانت المؤسسة قد قامت 
بانتهاكات سابقة.

خذت  ما إذا كانت المؤسسة قد اَتَّ
تدابير لمنع الانتهاكات المستقبلية.

طبيعة الانتهاك

التعاون مع السلطات

الامتثال السابق

التدابير المتََّخذة

1

3

2

4
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أمثلة عن العقوبات

• ــى 	 ــات الغرامــات عل ــات )GDPR( مئ ــة البيان مــو اللائحــة العامــة لحماي أصــدر منظِّ
الشــركات، بمــا فــي ذلــك جوجــل وفيســبوك، بأكثــر مــن 114 مليــون يــورو فــي أول 

20 شــهراً مــن عــام 2020)1(.

• فــي 17 ينايــر 2020، أعلنــت هيئــة الإشــراف الإيطاليــة أنهــا فرضت غرامتيــن منفصلتين 	
بقيمــة 8,5 مليــون يــورو، و3 ملاييــن يــورو علــى شــركة Eni Gas e Luce EGL، وهــي 
ــة، جــاءت هــذه الغرامــات ردّاً علــى انتهاكيــن  ــاء والغــاز الإيطالي ــد الكهرب شــركة توري

منفصليــن للقانــون العــام لحمايــة البيانــات)2(.

1.  How the GDPR could change in 2020? on site: https://gdpr.eu/gdpr-in-2020/. 

2. Italy fines Eni Gas e Luce €11.5 million for multiple GDPR violations, on site: https://gdpr.eu/italy-fines-
energy-company-for-multiple-gdpr-violations/.
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 متطلبات الموافقة على اللائحة العامة لحماية 
 )GDPR( البيانات

ــدة  ــات )GDPR( ع ــة البيان ــة لحماي ــة العام ــي اللائح ــة ف ــات الموافق ــن متطلب تتضمََّ
ــق، مــن أهمهــا: ــة للتطبي عناصــر أساســية لضمــان أن تكــون الموافقــة صحيحــة وقابل

• مــة للأفــراد 	 المعلومــات واضحــة: يجــب أن تكــون المعلومــات المقدَّ
حــول المعالَجــة واضحــة وســهلة الفهــم، مــا يســاعدهم علــى اتخــاذ قــرار 

ســليم.
• اللغــة مفهومــة: يجــب اســتخدام لغــة ســهلة ومباشــرة، دون مصطلحــات 	

ــدة. قانونيــة معقَّ

• عــدم الضغــط: يجــب أن يكــون لــدى الأفــراد حريــة كاملــة فــي قبــول أو 	
رفــض الموافقــة علــى اســتخدام بياناتهــم دون أيّ ضغــوط أو تأثيــر.

• ــج بموافقــة الأفــراد 	 عــدم الربــط: لا يمكــن اشــتراط تقديــم خدمــة أو مُنتَ
علــى معالَجــة بياناتهــم، إلا إذا كانــت المعالَجــة ضروريــة لتقديــم تلــك 

ــة. الخدم

الوضوح

حرية الاختيار

1

2
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• نــة 	 دة: يجــب أن تكــون الموافَقــة مُعطــاة لأغــراض معيَّ أغــراض مُحــدَّ
دة. ــة أو غيــر مُحــدَّ دة، وليســت موافَقــة عامَّ ومُحــدَّ

• ــلٍ 	 ــكلٍ منفص ــة بش ــب الموافَق ــمّ طل ــب أن يت ــراض: يج ــن الأغ ــز بي التميي
ــراض المعالَجــة. ــكل غــرض مــن أغ ل

• الحــقّ فــي ســحب الموافقــة: يجــب أن يكــون للأفــراد الحــق فــي ســحب 	
موافقتهــم فــي أيّ وقــت، ويجــب أن تكــون عمليــة الســحب ســهلة مثــل 

عمليــة إعطــاء الموافقــة.
• إبلاغ الأفراد: يجب إبلاغ الأفراد بأن لهم الحق في سحب موافقتهم.	

• تأكيــد الموافقــة: يجــب علــى المؤسســات الاحتفــاظ بســجلات تُؤكّــد أن 	
الأفــراد قــد أعطــوا موافقتهــم، مــع توثيــق كيفيــة إعطائهــا.

• تقديــم 	 ووقــت  تاريــخ  الســجلات  ــن  تتضمَّ أن  يجــب  والوقــت:  التاريــخ 
الموافقــة.

موافقة مُُحدََّدة

قابلية السحب

تسجيل الموافقة

3

4

5

• إبــاغ الأفــراد: يجــب أن يتــم إبــاغ الأفــراد بوضــوح عــن كيفيــة اســتخدام 	
بياناتهــم، بمــا فــي ذلــك حقوقهــم.

• تحديــث المعلومــات: يجــب تحديــث المعلومــات المتعلّقــة بالموافقــة إذا 	
ــرت طــرق المعالَجــة. تغيَّ

الشفافية 6
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دور اللائحة العامة لحماية البيانات )GDPR( في 
تعزيز السلامة الرقمية

تضطلــع اللائحــة العامــة لحمايــة البيانــات )GDPR( بــدََوْْر مُُهِِــمّّ فــي تعزيــز الأمــن 
السيبرانــي والسلامــة الرقميــة، وفيمــا يلــي بعــض الجوانــب الرئيســة لهــذا الــدور:

• ــة 	 ــر تقني ــى المؤسســات اتخــاذ تدابي ــات الأمــان: تفــرض GDPR عل ب متطلَّ
ذلــك حمايــة  ــن  يتضمَّ الشــخصية.  البيانــات  لحمايــة  وتنظيميــة مناســبة 

ح بــه، والتســريبات، والخروقــات. البيانــات مــن الوصــول غيــر المصــرَّ
• ــن علــى المؤسســات إجــراء تقييمــات منتظمــة 	 تقييــم المخاطــر: يتعيَّ

لمخاطــر البيانــات وتحديــث تدابيــر الأمــان وفقــاً لذلــك.

• أيّ 	 عــن  الإبــاغ  المؤسســات  علــى   GDPR تفــرض  بالإبــاغ:  الالتــزام 
ــات خــال 72 ســاعة مــن اكتشــافها، مــا يُعــزّز مــن ســرعة  انتهــاكات للبيان

الاســتجابة، ويُقلّــل مــن الأضــرار المحتمَلــة.
• ــاغ عــن الانتهــاكات، تُســهم GDPR فــي 	 ــر: مــن خــال الإب شــفافية أكب

ــات. ــراد والمؤسس ــن الأف ــة بي ــفافية والثق ــز الش تعزي

تحديد معايير الأمان

الإبلاغ عن الانتهاكات

1

2
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• التوعيــة والتدريــب: تشــجّع GDPR المؤسســات علــى توفيــر التدريــب 	
ــات وأفضــل الممارســات  ــة البيان ــة حماي ــن حــول أهمي ــة للموظفي والتوعي

ــيبراني. ــن الس ــي الأم ف
• ــزّز مــن ثقافــة المســؤولية داخــل المؤسســات، 	 ــة: تُع المســؤولية الإداري

ــات. ــة البيان ــر اســتباقية لحماي مــا يــؤدّي إلــى اتخــاذ تدابي

• ــي 	 ــم ف ــي التحكُّ ــر ف ــاً أكب ــراد حقوق ــح GDPR الأف ــراد: تمن ــن الأف تمكي
ــة معلوماتهــم الشــخصية. بياناتهــم، مــا يُشــجّعهم علــى اتخــاذ خطــوات لحماي

• توفيــر الشــفافية: مــن خــال إبــاغ الأفــراد عــن كيفيــة اســتخدام بياناتهــم، 	
تُعــزّز GDPR مــن شــعور الأفــراد بالأمــان والثقــة.

• ــاملة 	 ــتراتيجيات ش ــر إس ــى تطوي ــجّع GDPR عل ــاملة: تش ــتراتيجيات ش إس
ــخصية. ــات الش ــة البيان ــب معالج ــع جوان ــمل جمي ــيبراني، تش ــن الس للأم

• ة 	 الاســتجابة للتهديــدات: يجــب علــى المؤسســات أن تكــون مســتعدَّ
للتعامــل مــع التهديــدات الســيبرانية، مــا يُعــزّز مــن مســتوى الأمــان بشــكلٍ 

عــامّ.

تعزيز ثقافة الامتثال

تعزيز حقوق الأفراد

تطوير إستراتيجيات الأمان

3

5

4

• مــع القوانيــن الأخــرى: تُســهم GDPR فــي مواءمــة المعاييــر الأمنيــة مــع 	
ــال  ــى الامتث ــات عل ــاعد المؤسس ــا يس ــة، م ــريعات العالمي ــن والتش القواني

ــة. لمتطلبــات الأمــن الســيبراني الدولي

الامتثال مع المعايير العالمية 6
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ــم  ــن أه ــخصية م ــات الش ــت البيان ــة، أصبح ــة المتقدّّم ــا الرقمي ــر التكنولوجي ــي عص ــه ف إن
الأصــول التــي تحتــاج إلــى حمايــة، ولــذا برزت أهميــة حمايــة البيانــات فــي دولة قطــر كأحد 
ــات.  ــن الأفراد والمؤسس ــة بي ــز الثق ــي، وتعزي ــع الرقم ــر المجتم ــية لتطوي ــاد الأساس الأبع
وتســعى الدولــة إلــى مواكبــة التطــورات العالميــة فــي مجــال حمايــة البيانــات، مــا 
يعكــس التزامهــا بحمايــة حقــوق الأفراد، وتعزيــز بيئــة آمِِنــة للتعــاملات الرقميــة؛ مــن خلال 
ــات  ــة البيان ــون رقــم 13 لســنة 2016 بشــأن حماي ــل القان وضــع إطــار قانونــي شــامل، مث
الشــخصية، والــذي يهــدف إلــى تنظيــم عمليــة جمــع واســتخدام البيانــات، وضمــان حمايــة 

ــة. الخصوصي

ّـل جــزءاًً مــن رؤيــة للتقــدُُّم نحــو مجتمــع قائــم  إن الاهتمــام بحمايــة البيانــات فــي الدولــة يُُمث�
علــى المعرفــة، حيــث تُُعــدّّ الخصوصيــة وحمايــة البيانــات مــن العناصــر الأساســية لتحقيــق 

التنميــة المســتدامة وتعزيــز الثقــة فــي المؤسســات.
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القانون رقم 13 لسنة 2016 بشأن حماية البيانات 
الشخصية في قطر

وتظهــر أهميــة القانــون رقــم 13 لســنة 2016 بشــأن حمايــة البيانــات الشــخصية فــي 
الدولــة؛ مــن خلال النقــاط والمحــاور التاليــة:

ّـل إطــاراًً قانونيــاًً مهمّّــاًً يهــدف إلــى حمايــة البيانــات الشــخصية وضمــان الخصوصيــة،   يُُمث�
ــى نحــو  ــم معالََجتهــا عل ــات الشــخصية عندمــا تت ــى البيان ــون عل تســري أحــكام هــذا القان
ــداًً  ــى أيّّ نحــوٍٍ آخــر؛ تمهي ــم الحصــول عليهــا أو جمعهــا أو اســتخراجها عل ــي، أو يت إلكترون
لمعالََجتهــا إلكترونيــاًً، أو تتــم معالََجتهــا عــن طريــق الجمــع بيــن المعالََجــة الإلكترونيــة 

يـة. جـة التقليدـ والمعالََـ
ويعرّّف القانون »البيانات الشخصية« على أنها: 

ــر  ــرٍٍ أو غي ــكلٍٍ مباش ــه بش ــد هويت ــن تحدي ــي يمك ــخص طبيع ّـق بش ــات تتعل� أيّّ معلوم
مباشــرٍٍ مــن خلال هــذه المعلومــات، أو عنــد الجمــع بيــن هــذه المعلومــات مــع بيانــات 
ــى الفــرد؛  ــات التــي يمكــن مــن خلالهــا التعــرّّف عل ــع البيان أخــرى. وهــذا يشــمل جمي
ــة،  ــام الهوي ــماء، أرق ــل الأس ــاًً، مث ــاًً أو تقليدي ــا إلكتروني ــا أو معالجته ــم جمعه ــواء ت س

يـن يـة، والعناوـ نـات الصحـ البياـ
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• ــم فــي 	 ضمــان الحقــوق: يضمــن القانــون حقــوق الأفــراد فــي التحكُّ
الخصوصيــة. يُعــزّز  الشــخصية؛ مــا  معلوماتهــم 

• -مثــل: 	 الحسّاســة  البيانــات  يحمــي  الحسّاســة:  المعلومــات  حمايــة 
بــه. ح  المصــرَّ غيــر  الاســتخدام  مــن  والماليــة-  الصحيــة  المعلومــات 

• ــي 	 ــي يحم ــار قانون ــود إط ــات: وج ــراد والمؤسس ــن الأف ــة بي ــاء الثق بن
ــات. ــع المؤسس ــل م ــد التعام ــان عن ــراد بالأم ــعور الأف ــن ش ــزّز م ــات يُع البيان

• تحفيــز التفاعــل الرقمــي: يســهّل ذلــك التفاعــل الرقمــي، ويســاعد علــى 	
تطويــر خدمــات جديــدة.

• ــتخدام 	 ــع واس ــة جم ــازم لكيفي ــم ال ــر التنظي ــح: يوفّ ــي واض ــار قانون إط
ــا. ــم التزاماته ــات فَهْ ــى المؤسس ــهّل عل ــا يُس ــات، م البيان

• تحديــد المســؤوليات: يُحــدّد المســؤوليات المطلوبــة مــن المؤسســات 	
ــات. ــع البيان ــل م ــد التعام ــراد عن والأف

حماية خصوصية الأفراد

تعزيز الثقة

تنظيم المعالََجة

1

2

3

• مواءمــة التشــريعات العالميــة: يُعــزّز مــن مواءمــة القوانيــن المحليــة مــع 	
. )GDPR(المعاييــر الدوليــة مثــل اللائحــة العامــة لحمايــة البيانــات

• تعزيــز التعــاون الدولــي: يُســهّل التعــاون مــع الــدول الأخــرى فــي مجــال 	
حمايــة البيانــات.

الامتثال للمعايير الدولية 4
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حقوق الأفراد في القانون القطري

لــكلّّ فــرد الحــق فــي حمايــة خصوصيــة بياناتــه الشــخصية، ولا يجــوز معالََجــة تلــك البيانــات 
ــة، كمــا لا يجــوز  إلا فــي إطــار الشــفافية واحــترام كرامــة الإنســان والممارســات المقبول
معالََجــة البيانــات الشــخصية إلا بعــد الحصــول علــى موافقــة الفــرد، ومــن حقــوق الفــرد مــا 

يلــي:

سحب موافقته السابقة على معالََجة بياناته الشخصية.

الاعــتراض علــى معالََجــة بياناتــه الشــخصية إذا كانــت غيــر ضروريــة لتحقيــق 

الأغراض التــي جُُمعــت لأجلهــا.

ــذي جُُمعــت  ــد انتهــاء الغــرض ال ــه الشــخصية أو محوهــا عن ــب حــذف بيانات طل

ــات. ــك البيان ــه معالََجــة تل لأجل

طلب تصحيح بياناته الشخصية، مرفقاًً به ما يُُثبت صحة طلبه.

ــات الشــخصية؛ يجــب إخطــار  وبشــكلٍٍ عــاّمٍّ ووفقــاًً للقانــون القطــري وقبــل معالََجــة البين
الأفراد بمجموعــة مــن المعلومــات، تشــمل معلومــات عــن الجهــة التــي تقــوم بمعالََجــة 
البيانــات؛ والأغراض المشروعــة لمعالََجــة البيانــات الشــخصية. إضافــةًً إلــى الوصــف الشــامل 
للأغراض  الشــخصية  البيانــات  عــن  الإفصــاح  ودرجــات  المعالََجــات،  لأنشــطة  والدقيــق 

ــة. المشروع
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مراجعة إجراءات خصوصية البيانات.

تحديد أجهزة المعالََجة المسؤولة عن حماية خصوصية البيانات الشخصية.

التدريب ورفع الوعي بين مُُعالِِجي المعلومات.

ظم الداخلية الآمِِنة لاستلام الشكاوى والنظر فيها. إنشاء الُنُّ

الإدارة العََّفالة للبيانات الشخصية، واستخدام التقنيات المناسبة.

إجراء مراجعة شاملة لتحديد مستوى الامتثال.

ق من امتثال المعالِِج للبيانات بالتعليمات الصادرة. التحُقُّ

واجبات وحدات التحكُُّم في البيانات الشخصية
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دور القانون في تعزيز السلامة الرقمية في قطر

ْـق بيئــة رقميــة آمِِنــة ومســتدامة تدعــم الابتــكار والنمــو فــي  يعمــل هــذا القانــون علــى خََ�ل
ــعور  ــن ش ُـعزّّز م ــا ي� ــخصية للأفراد، م ــات الش ــة المعلوم ــى حماي ــدف إل ــا يه ــة، كم الدول
الأمــان لــدى المســتخدِِمين عنــد التعامــل مــع الخدمــات الرقميــة، كمــا يُُلــزم المؤسســات 
ــات، مــا يضمــن عــدم تعــرُُّض المعلومــات للاخــتراق أو  ــة البيان ــة لحماي ــر أمني ــق تدابي بتطبي

ح ـبـه. يـر الـمـصَرَّ الاـسـتخدام غـ

ـْح الأفراد حــقّّ الاطلاع علــى كيفيــة  ـُعزّّز القانــون أيضــاًً مــن الشــفافية مــن خلال مََن� ي�
ــخصية،  ــم الش ــي معلوماته ــم ف ــى التحكُُّ ــم عل ــن قدرته ُـعزّّز م ــا ي� ــم، م ــتخدام بياناته اس
ــان  ــة الأم ُـعزّّز ثقاف ــا ي� ــات، م ــة البيان ــة حماي ــي بأهمي ــتوى الوع ــع مس ــي رف ــهم ف ويُُس

الرقــمي ــفي المجتــمع.
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ــات  ض عقوب ــْرْ ــت، وفََ ــى الإنترن ــة عل ــر القانوني ــات غي ــط التصرُُّف ــى ضب ــون إل ــدف القان يه
َـن القانــون مواجََهــة مجموعــة مــن  َـن يقــوم بارتــكاب هــذه الجرائــم. ويتضم� صارمــة علــى م�
التصرُُّفــات غيــر القانونيــة، مثــل: الاحتيــال الإلكترونــي، والتشــهير بالأشــخاص عبــر الإنترنــت، 
وغيرهــا. ويهــدف القانــون إلــى حمايــة المســتهلكين وضحايــا الجرائــم الإلكترونيــة، وتعزيــز 

الأـمـان الإلكتروـنـي ـفـي الدوـلـة.

ــة؛ بمــا يشــمل:  ــم الإلكتروني ــون لمكافحــة مجموعــة واســعة مــن الجرائ يســعى القان
ــوب  ــر المرغ ــائل غي ــال الرس ــت، إرس ــر الإنترن ــخاص عب ــهير بالأش ــي، التش ــرش الإلكترون التح
فيهــا، التعليقــات المســيئة، نشــر المعلومــات الشــخصية دون إذن، ســرقة الهويــة الرقميــة، 
ــخصية  ــات الش ــب بالبيان ــة، والتلاعُُ ــارة الإلكتروني ــر التج ــال عب ــة، الاحتي ــة الإلكتروني القرصن

للأفراد. 
رَََضََ القانــون جملــة عقوبــات صارمــة للأفراد  ولتعزيــز الــردع ضــد الجرائــم الإلكترونيــة؛ ف�
ــوم  ــذي يق ــخص ال ــب الش ــال: يُُعاقََ ــل المث ــى سبي ــم، فعل ــذه الجرائ ــون ه ــن يرتكب الذي
بالتحايــل علــى حســابات البنــوك أو الدفــع الإلكترونــي بعقوبــة تصــل إلــى الســجن لمــدة 
تــتراوح بيــن ســتة أشــهر وخمــس ســنوات، ودفــع غرامــة تــتراوح بيــن 10,000 و50,000 

ريــال قطــري )1(.

قانون مكافحة الجرائم الإلكترونية الصادر بالقانون 
رقم )14( لسنة 2014

الأنــواع المختلفــة لجرائــم الإنترنــت فــي قانــون مكافحــة الجرائــم 
الإلكترونية

.https://2u.pw/wga1FQvG :1 . تفاصيل قانون الجرائم الإلكترونية في قطر، 2024، على الموقع
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يحمل القانون أهمية كبيرة في عدََّة جوانب، من أهمها ما يلي:

أهمية قانون الجرائم الإلكترونية في قطر 

1

2

3

4

5

حماية المجتمع:
ّـر القانــون آليــة قانونيــة لمكافحــة الجرائــم الإلكترونيــة التــي تُُهــدّّد الأفراد  يوف�

والمؤسـسـات.

تعزيز الأمن السيبراني: 
ُـعزّّز مــن الأمــن السيبرانــي فــي  يُُحــدّّد القانــون أنــواع الجرائــم والعقوبــات، مــا ي�

اـلـبلاد.

حماية البيانات الشخصية: 
ــة  ــات الحسّّاس ــخصية والمعلوم ــات الش ــي البيان ــاًً تحم ــون نصوص ــن القان يتضَمَّ

مــن الانتهــاك. 

رفع مستوى الوعي: 
يُُســهم القانــون فــي نشــر الوعــي حــول مخاطــر الجرائــم الإلكترونيــة وطرق 

الحمايــة. 

تعزيز الثقة بالبيئة الرقمية:
ـُعزّّز مــن ثقــة الأفراد والشــركات باســتخدام الخدمــات  يُُوفّّــر القانــون إطــاراًً ي�

الرقمــية.
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التعاون الدولي:
الجرائــم  لمواجََهــة  الأخــرى  الــدول  مــع  التعــاون  علــى  القانــون  يُُشــجّّع 

الإلكترونــية.

ردع الجرائم:
مــن خلال ســنّّ عقوبــات صارمــة؛ حيــث تُُســهم العقوبــات فــي ردع الأفراد عــن 

ارـتـكاب الجراـئـم الإلكترونـيـة.

6

7
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دور قانون مكافحة الجرائم الإلكترونية في تعزيز 
السلامة الرقمية 

ــب  ــة مــن خلال عــدة جوان ــة فــي الدول ــز السلامــة الرقمي ــون فــي تعزي يُُســهم هــذا القان
َـة، ويهــدف إلــى مكافحــة الجرائــم التــي تحــدث فــي الفضــاء السيبرانــي، مــا يســهم  مهم�

ـفـي حماـيـة الأفراد والمجتـمـع بـشـكلٍٍ ـعـامّّ.

كمــا يُُحــدّّد القانــون أنــواع الجرائــم الإلكترونيــة؛ مثــل: القرصنــة، والاحتيــال، والتشــهير، مــا 
ــات الرادعــة  ــد العقوب ــة؛ مــن خلال تحدي ــة المجتمــع بالمخاطــر المحتََمََل يســاعد علــى توعي
ـّل مــن احتماليــة ارتــكاب الجرائــم  ـُعزّّز القانــون مــن مبــدأ الــردع، مــا يُُقل� للمخالِِفيــن، وي�

الإلكترونــية.

ــة  ــة لمكافح ــة والدولي ــات المحلي ــن الجه ــاون بي ــز التع ــي تعزي ــاًً ف ــون أيض ــهم القان ويُُس
الجرائــم الإلكترونيــة، مــا يُُتيــح تبــادل المعلومــات والخــبرات لمواجََهــة الجريمــة بشــكلٍٍ أكثــر 
ُـدرة  ُـعزّّز مــن ق� َـن القانــون آليــات لمراقََبــة الجرائــم والتحقيــق فيهــا، مــا ي� فاعليــة، كمــا يتضم�

الســلطات علــى التصــدّّي للمخاطــر. 
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ــات  ــا البيان ــي تواجهه ــة الت ــزداد المخاطــر السيبراني ــاًً لهــذا الفصــل، ت ختام
ــن  ــة القواني ُـعزّّز مــن أهمي ــى المســتوى الشــخصي والمؤسســي، مــا ي� عل
واللوائــح الناظمــة لهــا، والتــي تضــع المعاييــر اللازمــة لضمــان أمنهــا 
ضهــا  وسلامتهــا، فالبيانــات تُُعــدّّ العمــاد الرئيــس للفضــاء السيبرانــي، وتعُرُّ

للمخاطــر يُُهــدّّد الاســتقرار الاجتماعــي والاقتصــادي.
 وبشــلٍٍك عــامّّ، وعلــى الرغــم مــن أهميــة القوانيــن في تعزيــز أمــن البيانات؛ 
إلا أنهــا لا تســتطيع تحقيــق الأمــن دون تعــاون فعََّــال مــن الشــركات 
ــه للجهــود  والمؤسســات والأفراد؛ فالقوانيــن واللوائــح هــي ناظِِــم ومُُوّجِّ

ــديلًاً عنهــا. ــة والمؤسســية وليســت ب الفردي
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ح نقاط  في جدول من تصميمك؛ وِضِّ
الاتفاق ونقاط الاختلاف بين القانون 
رقم 13 لعام 2016 في دولة قطر، 

والخاص بحماية البيانات الشخصية، وبين 
.)GDPR( اللائحة العامة لحماية البيانات

يُُعدّّ قانون مكافحة الجرائم الإلكترونية 
في دولة قطر من القوانين المهمة في 
ح كيف  مجال تعزيز الأمن السيبراني.. وِضِّ
يُُسهم هذا القانون في الحدّّ من الجريمة 

الإلكترونية.

ة التي تسعى القوانين واللوائح العامة  البيانات الشخصية للأطفال من القضايا المهَمَّ
لتوفير الحماية لها.. ابحث في دور هذه القوانين واللوائح في حماية بيانات الأطفال، 

ماًً إجابتك بالأمثلة اللازمة. مُُدََِعِّ

أنشطة

النشاط 
الأول

النشاط 
الثاني

النشاط 
الثالث
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مقدمة

ــة،  ــا الحديث ــفروع المُُتقدّّمــة فــي مجــال التكنولوجي ــذكاء الاصطناعــي )AI( هــو أحــد ال ال
َـب عــادةًً الــذكاء البشــري، مثــل  والــذي يهــدف إلــى تمكيــن الآلات مــن أداء مهــامّّ تتط�ل

لـقرارات. ُـم، الاـسـتدلال، واتـخـاذ اـ التعلـ
ظهــرت فكــرة الــذكاء الاصطناعــي للمــرة الأولــى فــي منتصــف الــقرن العشريــن، وتحديــداًً 
ــات  ــي بالولاي ــر عِِلم ــي مؤتم ة ف ــَرَّ ــح لأول م ــتُُخدِِم المصطل ــا اْسْ ــام 1956، حينم ــي ع ف
ل مــن  المتحــدة. منــذ ذلــك الحيــن، شــهد الــذكاء الاصطناعــي تطــورات هائلــة، ليتحــَوَّ
مجــرد نظريــة إلــى تكنولوجيــا تُُســتخدََم فــي العديــد مــن المجــالات، مثــل: الرعايــة الصحيــة، 

ــة.  ــي والمصرفــي، والصناع ــارة، والقطــاع المال والنقــل، والتج

ولكــن وعلــى الرغــم مــن فوائــده الكثيــرة؛ إلا أن الــذكاء الاصطناعــي يحمــل معــه مخاطــر 
ــة، والمخاطــر  ّـق بالأمــن، والخصوصي ــات تتعل� ــع تقدُُّمــه المتســارع، ظهــرت تحدي ــة، فمََ جَمَّ
الاقتصاديــة. علاوةًً علــى ذلــك، أصبــح الــذكاء الاصطناعــي أداةًً تُُســتغََل فــي عمليــات 
احتيــال وتزييــف مُُتقدّّمــة؛ ممــا يزيــد مــن الحاجــة إلــى التحذيــر مــن مخاطــره ووضــع ضوابــط 
ــي،  ــوم السيبران ــر أدوات الهج ــي تطوي ــتخدََم ف ــات يُُس ــه ب ما أن ــَيَّ ــتخدامه. لا س ــن اس لتقني
ــي  ــتخدامه ف ــى اس ــةًً إل ــكلٍٍ أسرع، إضاف ــة بش ــغرات الرقمي ــد الث ــة تحدي ــن خلال إمكاني م
تطويــر أدوات الهندســة الاجتماعيــة، مثــل تقنيــات التزييــف العميــق، وغيرهــا مــن التقنيــات 

المُُســتخدََمة فــي الهجمــات السيبرانيــة. 
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ــه ســلبيات فقــط،  ــذكاء الاصطناعــي ل ــم فــي ســياق أن ال هََْفْ ــطرح لا ينبغــي أن يُُ هــذا ال
َـة بالأمــن السيبرانــي والسلامــة الرقميــة  علــى العكــس مــن ذلــك، فــإن المؤسســات المعني�
ــتراتيجيات  ــر الأدوات والإس ــي تطوي ــي ف ــذكاء الاصطناع ــى ال ــدٍٍ عل ــكلٍٍ متزاي ــد بش تعتم
ــةًً  ــات دفع ــن البيان ــداًً م ــة ج ّـات ضخم ــة كمّّي� ــى معالََج ــدرة عل ــن خلال الق ــة؛ م السيبراني
واحــدةًً، واســتخدام نتائــج التحليــل فــي تطويــر المنــاورات السيبرانيــة ومحــاكاة الهجمــات، 

يـن.  َـل المهاجمـ بـل اكتـشـافها ـمـن قِِبـ يـة ومعالََجتـهـا قـ ثـغرات الرقمـ يـد الـ وتحدـ

ــن،  ي ــي سلاح ذو حَدَّ ــن السيبران ــال الأم ــي مج ــي ف ــذكاء الاصطناع ــول: إنّّ ال ــن الق ويمك
ــى  ــة عل ــي والسلامــة الرقمي ــز مــؤشرات الأمــن السيبران ــن الممكــن اســتخدامه لتعزي فمِِ
مســتوى الــدول والمؤسســات والمجتمعــات، كمــا يمكــن اســتخدامه فــي تطويــر أدوات 
الهجــوم والتهديــد السيبرانــي، فالأمــر مُُتوقّّــف علــى الهــدف مــن اســتخدامه، وعلــى 

تـي تـسـتخدمه. الجـهـة الـ
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الذكاء الاصطناعي وتعزيز مؤشرات الأمن 
السيبراني والسلامة الرقمية

ةًًّ لجهــود تعزيز الأمــن السيبرانــي والسلامة  يُُقــدّّم الــذكاء الاصطناعــي قيمــةًً مضافــةًً مهم�
الرقميــة علــى مســتوى المؤسســات والمجتمعــات؛ حيــث يســاعد فــي الاكتشــاف المبكّّــر 
َـز تقنيــات  للهجمــات السيبرانيــة بشــكلٍٍ أكثــر فاعليــة مقارنــةًً بــالأدوات التقليديــة. كمــا تتمي�
ــة  ــات بســرعة عالي ّـات ضخمــة مــن البيان ــذكاء الاصطناعــي بقدرتهــا علــى معالََجــة كمّّي� ال
ــذه  ــتخدََم ه ــل، وتُُس ــي التحلي ــة ف ــاء البشري ــر الأخط ــن مخاط ّـل م ــا يُُقل� ــرة، مم ــة كبي ودَقَّ
ُـم الآلــة والتحلــيلات التنبؤيــة، وفيمــا  التقنيــات مــن خلال أدوات متعــددة تشــمل نمــاذج تعل�
يلــي تبيــان لطبيعــة اســتفادة جهــود سياســات الأمــن السيبرانــي والسلامــة الرقميــة 

مــن تقنيــات الــذكاء الاصطناعــي:

استخدام تعلُُّم الآلة للكشف عن التهديدات:

ّـات هائلــة مــن البيانــات  ُـم الآلــة تُُمكّّــن مــن تحليــل كمّّي� تقنيــات تعل�

بسُُــرعة للكشــف عــن مــؤشّّرات الاخــتراق. وهــذا يســاعد فــي تسريــع 

التحقيقــات وكشــف الأنمــاط غيــر الواضحــة للتهديــدات. علــى سبيــل 

 Cisco Secure Endpoint & Cisco تُُســتخدََم أدوات مثــل المثــال، 

ــبوهة. ــلوكيات المش ــاف الس Umbrella  لاكتش
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إسناد النشاط الإجرامي إلى المهاجمين:

ــى  ــن حت ــة المهاجمي ــد هوي ــي تحدي ــاعد ف ــي يس ــذكاء الاصطناع ال

اتهــم، مثــل الإســناد  عندمــا يســتخدمون تقنيــات مُُتقدّّمــة لإخفــاء هوَيَّ

ــات الهجمــات الســابقة وتوقيعــات  ــل بيان ّـل. ومــن خلال تحلي المُُضل�

ة، يمكــن للنظــام تحديــد الأنمــاط التــي تقــود إلــى  البرمجيــات الضّّــاَرَّ

تحديــد هويــة المهاجِِــم وموقعــه المحتمََــل.

التحليلات التنبؤية:

تحليــل  الاصطناعــي  الــذكاء  علــى  المُُعتمِِــدة  الخوارزميــات  تُُتيــح 

البيانــات مــن مصــادر متعــددة، مثــل: الويــب المظلــم والمصــادر 

ــل  ــا قب ــؤ به ــة، والتنب ــدات المحتََمََل ــن التهدي ــف ع ــة؛ للكش المفتوح

وقوعهــا؛ ممــا يُُســهم فــي الحــدّّ مــن آثــار الهجمــات السيبرانيــة 

المحتََمََلــة.

اختبارات اختراق تطبيقات الويب:

الــذكاء الاصطناعــي يمكنــه محــاكاة الهجمــات المحتََمََلــة علــى 

الأنظمــة لتحديــد مــدى قــوة الإجراءات الدفاعيــة فــي مُُواجََهــة 

ــغرات فــي النظــام  الهجمــات. كمــا يســاعد ذلــك فــي اكتشــاف الث

ــن المهاجمــون مــن اســتغلالها. وإصلاحهــا قبــل أن يتمَكَّ

تحليل حركة مرور البيانات عبر الشبكة:

الــذكاء الاصطناعــي قــادر علــى تحليــل حركــة مرور البيانــات بشــكلٍٍ 

ــن مــن اكتشــاف الهجمــات مُُبــكراًً، وكشــف  دقيــقٍٍ وسريــعٍٍ؛ ممــا يُُمِكِّ

الأدوات  تكتشــفها  لا  قــد  التــي  المُُتقدّّمــة  ة  الضّّــاَرَّ البرمجيــات 

ــة. التقليدي
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تدريب وتأهيل مُُتخصّّصي الأمن السيبراني والسلامة الرقمية: 

تقنيــات الــذكاء الاصطناعــي تســهم فــي تدريــب العامليــن فــي مجال 

الأمــن السيبرانــي عــن طريــق تحديــد نقــاط الضعــف فــي معارفهــم، 

ــغرات، بالإضافــة  ــة هــذه الث ــب مُُخصّّصــة لتغطي ــم أدوات تدري وتقدي

إلــى محــاكاة ســيناريوهات اخــتراق واقعيــة لتدريبهــم علــى التعامــل 

مــع المواقــف الحقيقيــة.

إدارة المناورات السيبرانية: 

تُُعــدّّ المنــاورات السيبرانيــة وســيلة فعّّالــة لاكتشــاف نقــاط الضعــف 

فــي الأنظمــة الدفاعيــة واختبار مــدى جاهزيــة فِِرََق العمــل لمواجهة 

الهجمــات. كمــا يمكــن للــذكاء الاصطناعــي تنظيــم هــذه المنــاورات 

بشــكلٍٍ يحاكــي الهجمــات الحقيقيــة؛ ممــا يجعلهــا أكثــر واقعيــة 

وفاعليــة.

الكشف عن محاولات التصيد الاحتيالي:

مــن خلال تقنيــات الــذكاء الاصطناعــي يمكــن الكشــف عــن محاولات 

تقنيــات  المُُصمّّمــة وفــق  الفيديوهــات  الاحتيالــي، مثــل  التصيــد 

ــق. ــف العمي التزيي
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مخاطر الذكاء الاصطناعي

َـل مجرمــي الإنترنــت أســهم فــي زيــادة مخاطــر  اســتخدام الــذكاء الاصطناعــي مــن قِِب�
الهجمــات السيبرانيــة وزيــادة تكالفيهــا الماديــة والاجتماعيــة، وفيمــا يلــي تبيــان لأهــم 

هــذه المخاطــر:

مــع تزايــد اســتخدام الــذكاء الاصطناعــي فــي تحليــل البيانــات الضخمــة، تــبرز مشــكلة 
الخصوصيــة كأحــد أكبــر المخاطــر؛ حيــث تعتمــد أنظمــة الــذكاء الاصطناعــي الحديثــة علــى 
ّـا يتطلب جمــع بيانات المســتخدِِمين  ّـم وتُُطوّّر نفســها، مم� كميــات هائلــة مــن البيانــات لتتعل�
ومعلوماتهــم الشــخصية. ويتســبّّب هــذا فــي اخــتراق خصوصيــة الأفراد واســتغلال بياناتهــم 
عــة. فعلــى سبيــل المثــال، قــد تتعــرض البيانــات الشــخصية للمُُســتخدِِمين  بــطرق غيــر مُُتوَقَّ

ُـؤدّّي إلــى انتهــاك خصوصياتهــم.  للســرقة أو البيــع دون علمهــم؛ ممــا ي�

فقدان الخصوصية

1
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أصبــح الــذكاء الاصطناعــي وســيلةًً فعّّالــةًً فــي عمليــات الاحتيــال الحديثــة؛ حيــث يُُســتخدََم 
فــة عبــر الإنترنــت، ممــا يســهل علــى المجرميــن  لتوليــد رســائل وهميــة أو إنشــاء حســابات مزَيَّ
ــق")1(  ــف العمي ــات "التزيي ــال، اســتخدام تقني ــل المث ــى سبي ــة. عل ــذ مخطّّطــات احتيالي تنفي
فــة، تُُظهــر أشــخاصاًً حقيقيّّيــن، وهــم  )Deepfake( لإنشــاء مقاطــع فيديــو صوتيــة مزَيَّ

يقوـلـون أو يفعـلـون أـمـوراًً ـلـم يقوـمـوا بـهـا فعلـاًًي.

ــات  ــة الهجم ــي أتمت ــتخدامه ف ــن اس ــن الممك ــح م ــي؛ أصب ــذكاء الاصطناع ــوُُّر ال ــع تط م
ــاط  ــم نق ــي )Machine Learning( أن تتعل ــم الآل ــات التعل ــن لتقني ــا يمك ــة. كم السيبراني
ــن الإنســان مــن  ــر كفــاءة؛ ممــا قــد يتمكّّ ضعــف الأنظمــة وتهاجمهــا بشــكلٍٍ أسرع وأكث
القيــام بــه. مثــال حــي: هــو اســتخدام الــذكاء الاصطناعــي فــي تطويــر برمجيــات الفديــة 
ــفيرها  ــام وتش ــي النظ ــة ف ــر قيم ــات الأكث ــد الملف ــا تحدي ــي يمكنه )Ransomware( الت
لابــتزاز الضحايــا. ففــي عــام 2021، تــمّّ تســجيل زيــادة كبيــرة فــي هجمــات الفديــة علــى 
مســتوى العالــم؛ ممــا يوضّّــح التأثيــر الكبيــر للــذكاء الاصطناعــي علــى تســهيل تنفيــذ 

ــة.  ــم الإلكتروني الجرائ

الاحتيال باستخدام الذكاء الاصطناعي

)Cybercrime Automation(  أتمتة الجريمة الإلكترونية

2

3

.https://shorturl.at/XFSMk  :1 .  تكنولوجيا الديب فيك: كيف تعمل وكيفية اكتشافها، مجلة الأمن السيبراني. متاح على الرابط
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تســاعد تقنيــات الــذكاء الاصطناعــي فــي جعــل الجرائــم السيبرانيــة أكثــر تعقيــداًً وخطــورةًً 
مــن خلال تقليــل الحاجــة إلــى التدخــل البشــري فــي عــدة مراحــل، مثــل تطويــر البرمجيــات 
ة أو إدارة عمليــات الاحتيــال. بالإضافــة إلــى أن الــذكاء الاصطناعــي يُُتيــح للمجرميــن  الضّّــاَرَّ
ــاط  ــد نق ــم بتحدي ــمح له ــا يس ــة، مم ــرعة وفاعلي ــات بسُُ ــن البيان ــرة م ــات كبي ــل كمي تحلي
الضعــف والأهــداف ذات القيمــة العاليــة. كمــا يمكن لهذه التقنيات دراســة الإســتراتيجيات 
الدفاعيــة الحاليــة لتحديــد الثــغرات فيهــا؛ ممــا يجعــل مــن الســهل تجاوزهــا وتنفيــذ هجمــات 

دقيـقـة.

الهجمــات الاحتياليــة، خاصــةًً التصيــد الاحتيالــي والهندســة الاجتماعيــة، اســتفادت بشــكلٍٍ 
فــة  كبيــرٍٍ مــن الــذكاء الاصطناعــي؛ حيــث يمكــن للتقنيــات الحديثــة إنشــاء مواقــع ويــب مزَيَّ
أو صــور واقعيــة لخــداع الضحايــا، بالإضافــة إلــى روبوتــات التصيــد المدعومــة بالــذكاء 
الاصطناعــي. علــى سبيــل المثــال، تــَمَّ استنســاخ صــوت الرئيــس التنفيــذي لشــركة بريطانيــة 
للطاقــة باســتخدام الــذكاء الاصطناعــي؛ ممــا دفــع موظفــاًً لتحويــل 240,000 دولار 
لحســاب المهاجــم)1(. هــذه التقنيــات تُُتيــح للمهاجميــن إقنــاع الضحايــا بســهولةٍٍ، وقــد 
تزايــدت الهجمــات التــي تعتََمِِــد علــى تقنيــات انتحــال الصــوت والصــورة بشــكلٍٍ ملحــوظٍٍ. 

تمكين الجرائم السيبرانية

تطوُُّر هجمات التصيد الاحتيالي والهندسة الاجتماعية

4
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1 . "الـــــذكاء الاصطناعي والاحتيال الصوتي: كيف قام المحتالون باستنســـــاخ صوت الرئيس التنفيذي لخداع شـــــركة لتحويل 243,000 
.https://shorturl.at/a4l2z  :دولار.". فوربس، متاح على الرابط
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يمكــن للمهاجميــن اســتغلال الروبوتــات لأداء مجموعــة مــن المهــامّّ الاحتياليــة، مثــل 
التقــدُُّم بطلبــات للحصــول علــى قروض احتياليــة أو التلاعُُب بالأســعار في الأســواق المالية. 
إن الروبوتــات المدعومــة بالــذكاء الاصطناعــي تجعــل هــذه العمليــات تكتمــل بشــكلٍٍ أسرع 

َـة؛ ممــا يزيــد مــن خطــر الهجمــات الإلكترونيــة والاحتيــال عبــر الإنترنــت.  وأكثــر دق�

استغلال الروبوتات في الهجمات السيبرانية

6
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أمثلة عملية حقيقية على عمليات احتيال وتزييف 
باستخدام الذكاء الاصطناعي

1

2

الابتزاز بتقنية التزييف العميق  )2020(
فــي عــام 2020، تــمّّ اســتخدام تقنيــة التزييــف العميــق )Deepfake( لابــتزاز 
فــة تُُظهــره فــي  سياســي أمريكــي؛ حيــث أنشــأ المجرمــون مقاطــع فيديــو مزَيَّ
ــم يدفــع  دوا بنشــر هــذه المقاطــع إذا ل ــة، وهــَدَّ ــر أخلاقي مواقــف مُُحرِِجــة وغي
مبلغــاًً كبــيراًً مــن المــال. وعلــى الرغــم مــن أن الفيديــو كان مُُزيفــاًً، إلا أن تأثيــره 
َـة فــي التهديــد. هــذه الحادثــة  كان قويــاًً بمــا يكفــي لدفــع الضحيــة للنظــر بجدي�
ــتزاز والإضرار  ــي للاب ــذكاء الاصطناع ــتخدام ال ــة اس ــى كيفي ــاًً عل ــالًاً حي ــدّّ مث تُُع

ـُمعة الأفراد. بـسُ

هجمات الذكاء الاصطناعي على البنوك
ــي  ــدة الت ــة المُُعقّّ ــات السيبراني ــي الهجم ــداًً ف ــة تصاع ــوك العالمي ــهدت البن ش
ُـد  اســتُُخدمت فيهــا تقنيــات الــذكاء الاصطناعــي بشــكلٍٍ مُُبتكََــرٍٍ وخطيــرٍٍ؛ فلــم تََع�
الهجمــات تقليديــة أو تعتمــد فقــط علــى اخــتراق الشــبكات باســتخدام الأســاليب 
اليدويــة، بــل تــمّّ دمــج الــذكاء الاصطناعــي بشــكلٍٍ يســمح بتحليــل الأنظمــة 
َـة فائقــة. وقــد تطــوّّرت تقنيــات الهجــوم  المصرفيــة وتحديــد الثــغرات الأمنيــة بدق�
لدرجــة أن الــذكاء الاصطناعــي أصبــح قــادراًً علــى استكشــاف الأنظمــة بشــكلٍٍ 
ــة  ــر الطبيعي ــاط غي ــد الأنم ــة لتحدي ُـم الآل ــات تعل� ــى خوارزمي ــداًً عل ــي، معتمِِ ذات

واســتغلال الثــغرات فــي هــذه الأنظمــة. 
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ــذ  ــي تنفي ــاًً ف ــاعد أيض ــل س ــة، ب ــل الأنظم ــط لتحلي ــتخدََم فق ــم يُُس ــي ل ــذكاء الاصطناع ال
َـل مــن الصعــب علــى فِِرََق  هجمــات متزامنــة علــى عــدة بنــوك فــي وقــت واحــد؛ ممــا جع�
ــذي يعتمــد علــى الضغــط المتزامــن  ــي التعامــل معهــا. هــذا الأســلوب ال الأمــن السيبران
علــى الأنظمــة أدّّى إلــى نجــاح الهجمــات بشــكلٍٍ كبيــرٍٍ، حيــث تــمّّ اســتهداف عــدّّة بنــوك 
ــذ الهجمــات بدقــة بحيــث تمــت  ــرة مــن الزمــن، وتنفي ــرة قصي ــا خلال فت فــي آســيا وأوروب
ســرقة مــا يقــرب مــن 100 مليــون دولار قبــل أن تتمكّّــن البنــوك مــن اكتشــاف الاخــتراق 

ووقــف النشــاط الخبيــث)1(.
ومــن أخطــر جوانــب هــذه الهجمــات هــو قــدرة المهاجميــن علــى إخفــاء نشــاطاتهم 
الخبيثــة باســتخدام الــذكاء الاصطناعــي. بعــد اخــتراق الأنظمــة، اســتُُخدِِمت تقنيــات الــذكاء 
ــوم،  ــاف الهج ــب اكتش ــن الصع ــل م ــة تجع ــة بطريق ــات المالي ــل البيان ــي لتعدي الاصطناع
والتلاعــب بالمعــاملات والتحــويلات البنكيــة لتبــدو شــرعية تمامــاًً، مــا ســمح بســرقة 
الأمــوال دون أن تُُثــار الشــبهات. حتــى بعــد اكتشــاف بعــض الأنشــطة غيــر الطبيعيــة، كانــت 
ُـع مصــدر الهجــوم أو تحديــد النقطــة التــي  الأنظمــة الأمنيــة تجــد صعوبــةًً كبيــرةًً فــي تتب�

تـم عندـهـا الاـخـتراق. ـ

.https://rb.gy/rainop :متاح على الرابط ،RSI Security .2021 1 .  الهجمات السيبرانية على منظمات الصناعة المصرفية في عام
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التصيد الاحتيالي المدعوم بالذكاء الاصطناعي

مــن خلال الــذكاء الاصطناعــي، ازدادت حــدّّة مخاطــر التصيــد الاحتيالــي، وصــارت نســبة 
الوقــوع ضحيــة لهــذا النــوع مــن الجرائــم الإلكترونيــة أعلــى، وفيمــا يلــي تبيــان ليفيكــة 

اســتفادة جرائــم التصيــد الاحتيالــي مــن تقنيــات الــذكاء الاصطناعــي:

استخدام الهندسة الاجتماعية المُُتقدّّمة:
يعتمــد المهاجمــون علــى تقنيــات الهندســة الاجتماعيــة لتصميــم رســائل بريــد 
ــات الضخمــة  ــر البيان ــة بشــكلٍٍ فــرديّّ. توفّّ ــكل ضحي ــة مُُخصّّصــة ل ــي تصيدي إلكترون
ــا  ــتهدََف؛ مم ــن كل مُُس ــة ع ــات دقيق ــى معلوم ــول إل ــة الوص ــن إمكاني للمهاجمي

ــائل.  ــة للرس َـات الخبيث ي�ّنِّ ــى ال ــرُُّف عل ــتلِِمِِين التع ــى المس ــب عل ــن الصع ــل م يجع

إنشاء محتوى تصيّّدي واقعي أو شِِبه واقعي:
واقعيــة  إنشــاء محتويــات  يمكــن  الاصطناعــي،  الــذكاء  باســتخدام خوارزميــات 
ــاًً  تُُحاكــي الرســائل القانونيــة فــي أســلوبها وشــكلها، ســواء أكانــت بريــداًً إلكتروني
ــن  ــز بي ــة التميي ــة الأمني ــى الأنظم ــب عل ــن الصع ــل م ــذا يجع ــب. ه ــع وي أم مواق

الأنــشطة الاحتيالــية والمشروــعة.

قابلية التوسُُّع في الهجوم:
ُـد  تُُتيــح الأتمتــة التــي يُُوفّّرهــا الــذكاء الاصطناعــي للمهاجميــن تنفيــذ هجمــات تصي�
ُـل  واســعة النطــاق، تشــمل تصميــم الرســائل وتوزيعهــا علــى آلاف الأشــخاص والتفاع�

مــع ردودهــم؛ ممــا يزيــد مــن احتماليــة خــداع عــدد أكبــر مــن الضحايــا. 
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التخفّّي عن برامج الأمان:
ـّم مــن ردود فعــل الأنظمــة الأمنيــة؛ ممــا  خوارزميــات الــذكاء الاصطناعــي تتعل�
ة.  ُـل علــى برامــج الكشــف عــن التصيــد والبرمجيــات الضّّــاَرَّ يجعلهــا قــادرةًً علــى التحاي�
َـل المُُرشّّــحات  ُـب اكتشــافها مــن قِِب� كمــا يتــم تعديــل أســاليب الهجــوم باســتمرار لتجن�

الأمنـيـة التقليدـيـة.

الاستهداف الدقيق:
بفضــل قــدرات الــذكاء الاصطناعــي علــى جمــع وتحليــل البيانــات، يمكــن للمهاجمين 
ُـد مُُخصّّصــة لأفراد أو مجموعــات معيّّنــة بناءًً علــى اهتماماتهم  تصميــم هجمــات تصي�

ونقــاط ضعفهــم؛ ممــا يزيــد مــن فاعليــة الهجــوم وفــرص نجاحه. 

التعرُُّف الآلي على نقاط الضعف:
بــدلًاً مــن البحــث اليــدوي عــن نقــاط الضعــف فــي الأنظمــة، يمكــن للــذكاء 
الاصطناعــي أتمتــة عمليــة فحــص الشــبكات لتحديــد الثــغرات ونقــاط الدخــول 

التــي يمكــن اســتغلالها فــي هجمــات التصيــد الاحتيالــي.  المحتََمََلــة 

تخمين كلمات المرور بسهولة:
ــمرور  ــن كلمــات ال ــر نمــاذج لتخمي ــة، يمكــن تطوي ُـم الآل ــات تعل� باســتخدام خوارزمي
ــة  ــادة احتمالي ــاط وزي ــل الأنم ــى تحلي ــاذج عل ــذه النم ــل ه ــة. تعم ــر دَقَّ ــكلٍٍ أكث بش

ــا.  ــى حســابات الضحاي ــاح فــي الوصــول إل النج

:)Deepfake( استخدام تقنية التزوير العميق
فــة التــي يتــم إنشــاؤها  مــن خلال مقاطــع الفيديــو والتســجيلات الصوتيــة المزَيَّ
بواســطة الــذكاء الاصطناعــي، يمكــن للمهاجميــن انتحــال شــخصيات مهمّّــة؛ ممــا 

ــالرأي العــام.  ــب ب ــة أو التلاعُُ يُُســهّّل ســرقة الهوي
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مخاطر الذكاء الاصطناعي التوليدي

الــذكاء الاصطناعــي التوليــدي )Generative AI( هــو نــوع مــن الــذكاء الاصطناعــي القــادر 
علــى إنشــاء محتــوى جديــد أو توليــد مخرجــات مُُبتكََــرة بنــاءًً علــى الأنمــاط التــي تــمّّ تعلُُّمها 
ــة  ــة العميق ــبكات العصبي ــل الش ــة مث ُـم الآل ــاذج تعل� ــتخدم نم ــابقة. يس ــات الس ــن البيان م
ــات  ــى تصميم ــواد، وحت ــة أك ــيقى، برمج ــوََر، موس ــوص، صُُ ــد نص )Deep Learning( لتولي

معقـّـدة.

وبشــلٍٍك عــامّّ يتّّســم الــذكاء الاصطناعــي التوليــدي بجملــةٍٍ مــن الخصائــص والسّّــمات، 
فيمــا يلــي تبيــان لأهمّّهــا:

1

2

توليد المحتوى:
ــيقى، أو  ــوََر، أو الموس ــالات، أو الصُُّ ــل المق ــي مث ــوى أصل ــاء محت ــه إنش يمكن
الفيديوهــات. مثــل »ChatGPT«  الــذي ينتــج نصوصــاًً اســتجابةًً للمــدخلات 

ــة.  النصي

تعلُُّم الأنماط:
الــذكاء الاصطناعــي التوليــدي يعمــل مــن خلال التعلــم مــن كميــات كبيــرة مــن 
ــاء  ــاط لإنش ــك الأنم ــتخدام تل ــم اس ــية، ث ــاط الأساس ــاف الأنم ــات واكتش البيان

َـرة. يـدة ومُُبتـكَ مخرـجـات جدـ



149

دليل السلامة الرقمية

ــدات  ــى التهدي ــدي عل ــي التولي ــذكاء الاصطناع ــية لل ــار الرئيس ــض الآث ــي بع ــا يل وفيم
ــة: السيبراني

الــة ومبتكــرة، لكنــه  الــذكاء الاصطناعــي التوليــدي )Generative AI( يُُعــدّّ أداة فَعَّ
ة طرق؛ حيــث يتــم  فــي الوقــت نفســه يُُســهم فــي تفاقــم التهديــدات السيبرانيــة بعــَدَّ

ــة الهجمــات.  ــادة فاعلي ــن لتحســين أســاليبهم وزي َـل المهاجمي ــن قِِب� اســتغلاله مِِ

التطبيقات العملية:3
يُُســتخدََم فــي العديــد مــن المجــالات مثــل الفــن الرقمــي، والكتابــة الإبداعيــة، 
وإنشــاء تصميمــات المنتجــات، وتوليــد التعليمــات البرمجيــة، وكذلــك فــي تطويــر 

المحادثــات التلقائيــة مــع الروبوتــات. 

الــذكاء الاصطناعــي التوليــدي يمكــن أن يُُســتخدم لتوليــد رســائل بريــد 
إلكترونــي احتياليــة عاليــة الجــودة، تحتــوي علــى لغــة دقيقــة وواقعيــة، 
ــى  ــب عل ــن الصع ــل م ــذا يجع ــدة. وه ــى ح ــة عل ــع كل ضحي ــب م وتتناس
ــذكاء  فــة. كمــا أن ال ــة والمزَيَّ ــن الرســائل الحقيقي ــز بي المســتخدِِمين التميي
ــر  فــة بشــكلٍٍ أكث ــة مزَيَّ ــد مواقــع إلكتروني ــه أيضــاًً تولي الاصطناعــي يمكن

ــي.  ــد الاحتيال ــات التصي ــهيل عملي ــاًً لتس إقناع

)Phishing(  زيادة دقََّة هجمات التصيد الاحتيالي 1
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الــذكاء  علــى  تعتمــد  التــي   ،)Deepfake( العميــق  التزييــف  تقنيــة 
فــة  الاصطناعــي التوليــدي، تُُســتخدم لإنشــاء مقاطــع فيديــو وصــوت مزَيَّ
ــرة أو  ــن بانتحــال شــخصيات مؤث بشــكل واقعــي. وهــذا يســمح للمهاجمي
ــل  ــة، مث ــاذ إجراءات معين ــى اتخ ــم عل ــا وتحفيزه ــداع الضحاي ــة لخ معروف

تحوــيل الأــموال أو الكــشف ــعن معلوــمات حسّّاــسة.

ــدة  ة جدي ــاَرَّ ــات ض ــم برمجي ــه تصمي ــدي يمكن ــي التولي ــذكاء الاصطناع ال
التقليديــة.  الفيروســات  مكافحــة  برامــج  عــن  التخفّّــي  علــى  قــادرة 
ُـم العميــق، ويمكــن للــذكاء الاصطناعــي تطويــر أشــكال  باســتخدام التعل�
ــر  ــوراًً وأكث ــر تط ــون أكث ــي تك ــات الت ــات أو الهجم ــن الفيروس ــدة م جدي

ــة.  ــة الحماي ــاوز أنظم ــى تج ــدرةًً عل ق

يمكــن للــذكاء الاصطناعــي التوليــدي محــاكاة الهجمــات الإلكترونيــة 
واختبــار إســتراتيجيات جديــدة لتحســين فاعليتهــا. ويمكنــه أيضــاًً تطويــر 
ــن المهاجميــن مــن تحليــل ردود الفعــل الأمنيــة  نمــاذج متطــورة تُُمِكِّ

وتعديــل أســاليب الهجــوم بشــكلٍٍ مســتمرّّ لتفــادي الكشــف. 

)Deepfake( تطوير تقنيات التصيد الصوتي والمرئي

 )Malware( توليد البرمجيات الضّّارََّة

اختبار هجمات متقدّّمة

2

3

4
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ُـم الآلــي، يمكــن  باســتخدام الــذكاء الاصطناعــي التوليــدي وتقنيــات التعل�
تحســين تقنيــات تخميــن كلمــات الــمرور، ممــا يجعــل الهجمــات علــى 
ــة وفاعليــة. ويمكــن لهــذه النمــاذج تحليــل أنمــاط  الحســابات أكثــر دَقَّ
كلمــات الــمرور الشــائعة وتوقُُّــع كلمــات الــمرور الجديــدة بنــاءًً علــى 

البياــنات المتاــحة.

ــد  ــة لتحدي ــات الضخم ــل البيان ــه تحلي ــدي يمكن ــي التولي ــذكاء الاصطناع ال
هــذا  السيبرانيــة.  للهجمــات  ضََْرْــةًً  عُُ الأكثــر  والمؤسســات  الأشــخاص 
ّـل مــن احتمالات  رََُص نجــاح الهجمــات ويُُقل� الاســتهداف الدقيــق يزيــد مــن ف�

شـافها. اكتـ

تخمين كلمات المرور

استهداف الضحايا بشكلٍٍ أََدََقّّ

5

6
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ختامــاًً لهــذا الفصــل، يشــهد الــذكاء الاصطناعــي تطــورات متســارعة، وتشــير 
الدلائــل الحاليــة إلــى أنــه وفــي المســتقبل القيرــب ســيزداد الاعتمــاد 
ــة  ــي غالبي ــدي ف ــي التولي ــذكاء الاصطناع ــي وال ــذكاء الاصطناع ــى ال عل
المجــالات، وهــذا مــا ســيترافق مــع اســتفادة الجرائــم السيبرانيــة مــن هــذا 
ر، مــع يعنــي أن الــذكاء الاصطناعــي يمكــن أن يكــون إيجابيــاًً أو  التطــُوُّ
ســلباًًي، فالأمــر متوقّّــف علــى كيفيــة اســتخدامه. ولتعزيــز الحمايــة مــن 
ــي،  ــد الاحتيال ــم التصي ــة وجرائ ــم الإلكتروني ــق بالجرائ ــا يتعل ــره، فيم مخاط
ــي  ــتويين المؤسس ــى المس ــر، عل ــذه المخاط ــي به ــز الوع ــن تعزي ــدّّ م لا ب

ــردي. والف
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ابحث في الإنترنت عن حالات للتصيد 
الاحتيالي أو الجرائم الإلكترونية التي 

تم تنفيذها بالاعتماد على تقنيات 
الذكاء الاصطناعي، واستنتج الأخطاء 
ت إلى  التي ارتكبها المستخدمون، وأَدَّ

وقوعهم ضحايا لهذه الجرائم.

في جدول من تصميمك؛ قارِِن بين منافع 
ومخاطر الذكاء الاصطناعي.

استفاد كلٌٌّ من الأمن السيبراني والسلامة الرقمية من جهة، والتهديدات السيبرانية من 
جهةٍٍ أخرى من تقنيات الذكاء الاصطناعي، ما يبدو أنه سباق في استثمار هذه التقنيات بين 
ة بالأمن السيبراني والسلامة الرقمية والجهات السيبرانية الخبيثة... ابحث  المؤسسات المعنَيَّ

في كيفية استفادة كلٍٍّ من هذه الجهات من الذكاء الاصطناعي.

أنشطة

النشاط 
الأول

النشاط 
الثاني

النشاط 
الثالث
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